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1 Tiedonhallintapolitiikka

1.1 Tiedonhallintapolitiikan tarkoitus ja soveltamisala

Mikkelin kaupungin tiedonhallintapolitiikka on Mikkelin kaupunginhallituksen, tiedonhallintayksikén
johdon, strateginen kannanotto ja ohje tiedonhallinnan jarjestamiseen, suunnitteluun, yllapitoon ja
kehittamiseen sekd tiedonhallinnan vastuita koskeva maarays, jolla kaupunginhallitus maarittaa
hallintosdannon 69 §:ssa tarkoitetut vastuut. Politiikka maarittelee kaupungin tiedonhallinnan
periaatteet, tavoitteet, toimintatavat, vastuut ja valvonnan.

Mikkelin  kaupungin  tiedonhallinnan  perustana on  kaupunginhallituksen  hyvdksyma
tiedonhallintapolitiikka ja sen pohjalta laaditut ohjeistukset. Politiikan toteuttaminen on edellytys
tiedonhallinnan pitkdjanteiseen kehittdmiseen. Tiedonhallinnan laadukkaan jarjestamisen,
suunnittelun, yllapidon ja kehittdmisen onnistuminen edellyttaa johdon sitoutumisen tiedonhallintaa
koskevan tyon tukemiseen.

Tiedonhallintapolitiikka koskee koko Mikkelin kaupunkia ja sen henkilostod. Konserniyhteisdja
politiikka koskee niissa tapauksissa ja niiden tehtavien osalta, kun niihin sovelletaan viranomaisten
toiminnan julkisuudesta annettua lakia (621/1999) ja ne suorittavat kaupungin lukuun
toimeksiantotehtavaa tai julkista hallintotehtavaa. Tama politiikka koskee henkilotietojen kasittelya
silloin, kun kaupungin viranomaiset toimivat rekisterinpitajina. Samoin politiikka koskee sidosryhmia,
jotka kasittelevat henkilotietoja kaupungin rekisterinpitajien lukuun ja ohjaamana.

Politiikka kattaa Mikkelin kaupungin omistaman tiedon riippumatta sen esitystavasta, muodosta,
suojaustasosta tai elinkaaren vaiheesta.

1.2 Mikkelin kaupungin ja toimintaympariston vaikutukset tiedonhallintaan

Mikkelin kaupungin toiminnan perustana ovat lakisdaateiset tehtavat ja asukkaiden tarvitsemat
palvelut. Toimintaa ohjaavat kaupunginvaltuuston kaupunkistrategiassa asettamat tavoitteet, joissa
otetaan huomioon kaupungin asukkaiden hyvinvoinnin edistdminen, palvelujen jarjestaminen ja
tuottaminen, palvelutavoitteet, omistaja- ja henkilostopolitiikka, asukkaiden osallistumis- ja
vaikuttamismahdollisuudet sekd elinympdariston ja alueen elinvoiman kehittdminen. Kaupungin
toimintaa johdetaan valtuuston hyvaksyman strategian mukaisesti.

Strategisten tavoitteiden toteuttaminen ja digitalisoituva toimintaymparistd ohjaavat kaupungin
toimintaa ja palveluita verkottuneeseen, digitaalisuutta, verkkopalveluja ja digitaalisessa muodossa
olevaa tietoa hyodyntdvaan toimintatapaan, jossa tiedonhallinnan suunnittelun, yllapidon ja
kehittamisen tarve ja merkitys korostuu.

Mikkelin kaupungin palvelut kattavat laajan maantieteellisen ja toiminnallisen alueen. Palvelujen
toiminta perustuu pitkalti tieto- ja viestintateknisiin jarjestelmiin eli laitteisiin, verkkoihin ja
sovelluksiin seka niiden valisiin integraatioihin, jotka ovat tyypillisesti eri toimittajien hallussa ja siten
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organisatorisesti ja maantieteellisesti hajautettuja. Ndin ollen Mikkelin kaupungin tiedonhallinta
ulottuu kaupungin organisaation ja maantieteellisen alueen ulkopuolelle.

1.3 Tiedonhallinta ja sita koskeva sdantely

Tieto ja tietojenkasittely ovat nykymuotoisen yhteiskunnan toiminnan tarked edellytys. Tama
edellyttaa tieto- ja viestintateknisten palvelujen laadukasta, tietoturvallista ja keskeytyksetonta
toimintaa. Digitalisaatio tuo taman vaatimuksen ja yksityisyyden suojan vaatimukset uusille alueille.
Tiedonhallintaan liittyvd osaaminen voi nousta tulevaisuudessa organisaation toiminnan
menestystekijdksi. Oikein toteutettuna tiedonhallinta mukaan lukien tietosuoja ja tietoturva
mahdollistavat muodostetun ja kerdtyn tiedon aikaisempaa tehokkaamman hyddyntamisen ja
kustannussaastot.

Tiedonhallinnasta julkisissa organisaatioissa ja viranomaisissa saddetdaan julkisen hallinnon
tiedonhallinnasta annetussa laissa (906/2019). Lain maaritelman mukaan tiedonhallinnalla
tarkoitetaan viranomaisen tehtdvien hoidossa tai sen muussa toiminnassa syntyviin tarpeisiin
perustuvia toimia ja tietoturvallisuustoimenpiteita viranomaisten tietoaineistojen, niiden
kasittelyvaiheiden ja tietoaineistoihin sisdltyvien tietojen hallinnoimiseksi riippumatta
tietoaineistojen tallentamistavasta ja muista kasittelytavoista.

Tiedonhallinta kohdistuu seka digitaalisessa ettd analogisessa muodossa oleviin tietoaineistojen
tietoihin koko niiden elinkaaren ajan. Tietoaineistojen tiedot ilmentyvat asiakirjoina, niiden
rekisterdintitietoina, rekistereina tai muina naita vastaavina tietoina, jotka muodostuvat tehtavien ja
toiminnan tuloksena. Tiedon elinkaaren vaiheisiin kuuluu tietoaineistojen muodostaminen ja
kerdaaminen, rekisterdinti ja talteenotto, sdilyttdminen, jonka yhteydessa tapahtuu erityisesti tiedon
kasittelya, hyodyntamistd, luovuttamista, suojaamista ja turvaamista, sekd arkistointi tai
tuhoaminen. Tietoaineistojen arkistoinnin voidaan katsoa aloittavan niiden elinkaaren toisen
vaiheen, jossa tarkeita toimintoja ovat kulttuuriperinnoéllisesti arvokkaiden aineistojen sailyttdminen
seka hyddyntdminen ja luovuttaminen tutkimustarkoituksia varten.

Tiedonhallinta on kasitteend laaja ja sen voidaan katsoa pitavan sisadlladn asianhallinnan,
asiakirjahallinnon ja arkistotoimen. Tietoaineistot sisaltyvat padasiassa tietojarjestelmiin, joissa niita
myos kasitelldan, jonka vuoksi tietojarjestelmien hallinta on osa tiedonhallintaa. Tietojarjestelmien
ja niihin sisdltyvien tietoaineistojen tietoturvallisuuden varmistaminen kuuluu olennaisena osana
tiedonhallintaan, jonka liséksi analogisessa muodossa olevien tietoaineistojen turvallisuudesta on
huolehdittava. Tietoaineistoissa olevat tiedot sisdltdavat usein henkilotietoja, joten myos
henkildtietojen kasittely ja niiden tietosuojan varmistaminen kuuluvat osaksi tiedonhallintaa.

Asianhallinnasta sdadetddan tiedonhallintalaissa. Asianhallinnalla  tarkoitetaan asioiden,
asiankasittelyvaiheiden ja niihin liittyvien asiakirjojen kasittelyn ohjaamista. Tiedonhallintayksikko
rekisteroi silla kasittelyssa olevat asiat, asiankasittelya koskevat tiedot ja niihin liittyvat asiakirjat
asiarekisteriin. Asiarekisteri on looginen kokonaisuus, joka muodostuu asianhallintajarjestelmassa,
operatiivisissa tietojarjestelmissa seka osittain manuaalisesti kasittelyssa olevista ja olleista asioista.
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Asiakirjahallinnon  jarjestamisvelvoitteesta  kunnissa  sdadetdaan kuntalaissa  (410/2015).
Asiakirjahallinnolla tarkoitetaan organisaation asiakirjojen ja asiakirjallisten tietojen hallintaa koko
niiden elinkaaren ajan, jotta organisaatio pystyy toteuttamaan toimintaansa ja palvelemaan
asiakkaitaan tehokkaasti sekd huolehtimaan sen oikeudellisista ja taloudellisista eduista, vastuista ja
velvollisuuksista. Asiakirjahallinnon piiriin kuuluvat myds muut kuin asianhallinnan yhteydessa
muodostuvat asiakirjat, kuten palvelujen tiedonhallinnan yhteydessa muodostuvat asiakirjat ja niita
vastaavat tiedot. Asiakirjahallinnon tarkeimpiin tehtaviin kuuluu asiakirjojen kaytettavyyden eli
saatavuuden ja kayttokelpoisuuden varmistaminen seka asiakirjallisten tietojen sailyttaminen.

Arkistotoimesta sadadetdan arkistolaissa (831/1994). Arkistotoimella tarkoitetaan asiakirjojen ja
asiakirjallisten tietojen hallintaa niiden arkistoinnin jalkeen. Tiedon arkistoinnin tarkoituksena on
jattda kattava ja luotettava aineisto tapahtuneesta toiminnasta ja yhteiskunnan ilmidista
asiakirjallisena kulttuuriperintona. Arkistoituja tietoja sailytetddan ennen kaikkea mydhempia
tutkimustarkoituksia varten. Arkistotoimen tehtaviin kuuluu asiakirjojen kaytettdvyyden ja
sailymisen varmistaminen, huolehtiminen arkistoituihin tietoihin liittyvasta tietopalvelusta,
asiakirjojen sailytysarvon maarittely ja tarpeettoman aineiston havittaminen. Asiakirjahallinnon ja
arkistotoimen tehtavat ovat osittain samoja.

Tietojarjestelmien hallinnasta viranomaisissa ja ennen kaikkia niiden tietoturvallisuudesta seka
tietoaineistojen turvallisuudesta sadadetaan tiedonhallintalaissa. Tietojarjestelmalla tarkoitetaan
tietojenkasittelylaitteista, ohjelmistoista ja muusta tietojenkasittelysta koostuvaa
kokonaisjarjestelya.

Tietoturva on tietojen suojaamista erilaisilta uhkatekijoilta. Tietoturvalla tahdatdaan jatkuvuuden
varmistamiseen ja toimintaan tai tietoihin, erityisesti henkilotietoihin, liittyvien riskien
minimoimiseen. Tietoturvallisuustoimenpiteilla tarkoitetaan tietoaineistojen saatavuuden, eheyden
ja luottamuksellisuuden varmistamista hallinnollisilla, toiminnallisilla ja teknisilla toimenpiteilla.
Saatavuudella tarkoitetaan, etta tieto on kayttokelpoisessa muodossa ja saatavilla silloin, kun sita
tarvitaan. Eheydelld tarkoitetaan tietojen suojausta siten, ettei niitd voida tahallisesti tai
tahattomasta muuttaa niin, ettd niiden luotettavuus vaarantuu tai vahintdankin sita, ettd tallaiset
muutokset ovat havaittavissa. Luottamuksellisuudella tarkoitetaan sita, ettd tieto on vain niiden
tahojen kaytettdvissa, joilla on siihen oikeus. Tietoturvallisuuteen liittyy myos kiistamattomyys, jolla
tarkoitetaan sitd, etta tietoihin kohdistettavista toimenpiteista jaa jalki, jota muutoksen tekija ei voi
kiistaa, tunnistus, jolla tarkoitetaan tietojarjestelman kayttdjan liittamista kayttajatunnukseen seka
todennus, jolla tarkoitetaan kayttdjan luotettavaa tunnistamista luonnolliseksi henkiloksi tai
oikeushenkildksi.

Henkilotietojen kasittelystd ja tietosuojasta sdddetddn Euroopan unionin yleisessad tietosuoja-
asetuksessa (2016/679) ja tietosuojalaissa (1050/2018). Henkilotiedoilla tarkoitetaan kaikkia
tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on liittyvid tietoja ja niiden
kasittelyllad toimintoa tai toimintoja, joita kohdistetaan niihin tai niita sisaltaviin tietojoukkoihin joko
automaattista tietojenkasittelyd kayttden tai manuaalisesti. Tunnistettavissa olevana pidetdan
luonnollista henkil6d, joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti tunnistetietojen,
kuten nimen, henkilétunnuksen, sijaintitiedon, verkkotunnistetietojen tai yhden tai useamman
hanelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen
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tai sosiaalisen tekijan perusteella. Henkildtietojen kdsittelyd on muun muassa henkil6tietojen
kerdaminen, tallentaminen, sdilyttdminen, hakeminen, poistaminen ja tuhoaminen. Tietosuojan
tarkoituksena on maaritellda sadnnot henkilotietojen kasittelylle, jotta niita kdsiteltdessa luonnollisten
henkildiden perusoikeus yksityisyyden suojasta ei vaarannu. Henkil6tietoja on suojattava
organisatorisin ja teknisin menetelmin, ja niiden kasittelyn on oltava asian- ja tarkoituksenmukaista.
Jokaisella henkilolla on oikeus tutustua niihin tietoihin, joita hdnestd on kaupungin
henkilorekistereissa olemassa. Henkilolla on tietyissa tilanteissa oikeus saada hanesta keratyt tiedot
muutetuiksi tai poistetuiksi, mikali lainsaadanto sen mahdollistaa.

Tiedonhallintaan liittyy ja sitd sdantelevat useat erityislait, joissa sdadetddan muun muassa
tietoaineistojen julkisuudesta, saavutettavuudesta ja avoimuudesta.

Viranomaisten toiminnan ja asiakirjojen julkisuudesta sdadetdadn julkisuuslaissa ja
erityislainsadadannossa. Julkisuuden tarkoituksena on lisdtd avoimuutta viranomaisten toiminnassa,
antaa yksiloille ja yhteisoille mahdollisuus valvoa julkisen vallan ja julkisten varojen kayttoa seka
muodostaa vapaasti mielipiteensd, vaikuttaa julkisen vallan kayttéon seka valvoa oikeuksiaan ja
etujaan. Viranomaisten asiakirjat ovat lahtdkohtaisesti julkisia ja kaikkien tahojen pyydettavissa,
jonka vuoksi tiedonhallinta on suunniteltava siten etta asiakirjojen julkisuus voidaan vaivatta
toteuttaa. Henkilotietojen suojan lisaksi tiedonhallinnassa on huomioitava, etta lailla tai lain nojalla
salassa pidettavaksi sdadetyt tai maaratyt tiedot on pystyttava suojaamaan tietojarjestelmissa.

Viranomaisten digitaalisten palvelujen ja niissa olevien tietojen saavutettavuudesta sdaadetaan laissa
digitaalisten palvelujen tarjoamisesta (306/2019), jolla tdytdntéon pannaan Euroopan unionin
saavutettavuusdirektiivi (2016/2101). Saavutettavuudella tarkoitetaan periaatteita ja tekniikoita,
joiden ansiosta digitaaliset palvelut ja niissa olevat tietoaineistot olisivat paremmin kayttdjien,
erityisesti vammaisten henkiléiden saavutettavissa. Saavutettavuus edellyttdda palvelujen ja
tietoaineistojen hyvaa havaittavuutta ja ymmarrettavyytta. Tietoaineistojen saavutettavuudesta on
huolehdittava, kun niita esitetdan tai tarjotaan yleisolle digitaalisissa palveluissa.

Tiedon avoimuus on otettava huomioon erityisesti arvokkaiden tietoaineistojen kohdalla, kun
avointa dataa ja julkisen sektorin hallussa olevien tietojen uudelleen kdyttod koskeva Euroopan
unionin direktiivi (2019/1024) on kansallisesti tdytanto6n pantu.
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2 Tiedonhallinnan periaatteet, tavoitteet ja riskienhallinta

2.1 Periaatteet ja tavoitteet

Tiedonhallinnan tarkoituksena on kaupungin toiminnan ja sen jarjestamien palvelujen tukeminen.
Tiedonhallinnan periaatteena on, etta silla edistetdan ja mahdollistetaan tiedon hyodyntamista
paatoksenteossa, julkisuusperiaatteen ja avoimuuden toteutumista viranomaistoiminnassa,
toiminnan ja palvelujen laadukkuutta, tehokkuutta ja tuloksellisuutta, tietoaineistojen kasittelyn seka
tieto- ja  viestintdteknisten palvelujen  turvallisuutta, henkilotietojen  suojaa  seka
kulttuuriperinnollisesti ja tutkimusarvoltaan arvokkaiden tietoaineistojen sdilymista.

Tiedonhallintaan liittyvan tyon tavoitteena on suunnitella, yllapitaa ja kehittda kaupungin omistaman
tiedon kasittelyd mukaan lukien tiedon muodostamista, kerdamistd, hyodyntamistd, julkaisemista,
suojaamista, turvaamista, sdilyttamista ja arkistointia seka parantaa toiminnan jatkuvuutta, laatua,
luotettavuutta, tieto- ja viestintateknisten palvelujen riskienhallintaa, tuloksellisuutta ja edistaa
tiedonhallinnan saattamista kiinteaksi osaksi kaupungin johtamista. Tavoitteina ovat myds kaupungin
palvelujen kayttdjien, yhteistyokumppaneiden ja henkiloston luottamus kaupungin palveluihin ja
niiden tietosuojaan ja tietoturvaan seka yhdenmukaisten ohjeiden ja toimintatapojen luominen.

Tietosuojan toteuttamisessa kaupungin tavoite on varmistaa tietosuojalainsdadannén ja
toimialakohtaisen lainsddadannon vaatimusten toteutuminen kasiteltdvien henkilotietojen koko
elinkaaren ajan. Sovellettavat tietosuojavaatimukset vaihtelevat kerattavien henkilotietojen ja
tietojen kayttotarkoituksen mukaan.

Tiedonhallinnan kehittdmisen painopisteitd ovat kokonaisvaltainen tiedolla johtaminen, tiedon
hyédyntaminen toiminnassa ja kuntalaisille tarjottavissa palveluissa, tietoaineistojen sailyttamisen ja
arkistoinnin varmistaminen, riskien tunnistaminen ja ennalta ehkdisy sekd tietojen, etenkin
henkil6tietojen suojaaminen ja turvaaminen.

Alla on taulukko, jossa esitetddn yksityiskohtaisemmin tietosuoja- ja tietoturvatydn strategiset
painopisteet, niiden tavoitteet seka arvioinnin mittarit.

Strateginen painopiste \ Tavoite Arviointi ja mittarit
Tietosuojaan ja e Tuloksellinen ja e Vakavien uhkatekijoiden
tietoturvaan kokonaisvaltainen tunnistaminen ja niihin
kohdistuvien riskienhallinta liittyvat toimenpiteet
uhkatekijéiden e Tieto- ja viestintdteknisen e Tehokas tietosuoja- ja
tunnistaminen varautumisen kehittaminen tietoturvatyo ja
e Tietosuojan varmistaminen raportointi
tarvittaessa e Tietotilinpaatos
vaikutustenarvioinneilla
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Strateginen painopiste \ Tavoite

Arviointi ja mittarit

Palvelujen jatkuvuuden
ja tietojen turvaaminen

Luotettava tieto- ja
viestintatekninen
infrastruktuuri

Lakisdateisten velvoitteiden
tayttaminen
Hairiotilainteiden hallinta ja
tekniset ratkaisut
Hairiotilanteiden varautumis-
, toipumis- ja
viestintdsuunnitelmat

Tarpeiden mukaisesti
mitoitetut palvelutasot
ja tietoturvaratkaisut
ovat kdytossa
Palvelutasojen
toteutuminen
Toimintamallien
arviointi
Hairidtilanteiden maara

Henkildston tietosuoja-
ja tietoturvaosaamisen
kehittaminen

Positiivisen kulttuurin ja
asenteiden kehittdminen
Selkeét vastuut,
toimintamallit ja ohjeistukset
Yhtendisten, tietoturvallisten
toimintatapojen
noudattaminen

Koulutus ja ohjeistus on
ehdoton koskien tyotehtavia,
joissa kasitelldan salassa
pidettavia tietoja,
henkil6tietoja tai erityisia
henkiltietoja

Tiedonhallintapolitiikan
ja tietosuoja- ja
tietoturvaohjeiden
noudattaminen
Tietosuoja- ja
tietoturvakoulutusten
kattavuus

Henkiloston
osaamismittarit

Tietosuoja ja tietoturva
toiminnan
kehittamisen
mahdollistajana

Ratkaisut mahdollistavat
toiminnan turvallisen
kehittamisen
Kayttotarkoituksenmukaisuus
(paras mahdollinen tekninen
ja organisatorinen
riskiarvioon perustuva
ratkaisu) ja
kustannustehokkuus
ohjaavat valintoja
Toteutetaan
sisdanrakennetun ja
oletusarvoisen tietosuojan
periaatetta
Ongelmanratkaisukyky

Tietosuojan ja
tietoturvan kypsyys ja
toteutuminen osana
kokonaisarkkitehtuuria

Saadosten, maaraysten
ja suositusten
mukainen toiminta

Kaupungin tietosuoja ja
tietoturva on kansallisesti
hyvalla tasolla

Toiminnan dokumentointi on
ajan tasalla

Toiminnan arviointi
vasten kansallisia ja
kansainvalisia
ohjeistuksia
Sopimusseuranta
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Strateginen painopiste \ Tavoite Arviointi ja mittarit

e Sopimuksissa on ajan
mukaiset tietosuoja- ja
tietoturvasisallot

e Kansallisten strategioiden,
ohjeistusten ja hyvien
kaytantojen tehokas
hyédyntaminen

e Kansainvalisten
strategioiden, ohjeistusten ja
hyvien kaytantojen
hyédyntaminen

2.2 Riskienhallinnan kehittaminen

Tiedon turvaaminen on merkittdva osa kaupungin toiminnan ja sen jarjestamien palvelujen laatua,
tieto- ja viestintdteknisten palvelujen riskienhallintaa ja kokonaisturvallisuutta. Riskienhallinnan
keskeisena tavoitteena on tunnistaa toimintaan kohdistuvat riskit, arvioida ne ja paattaa tarvittavista
toimenpiteista. Tiedonhallintaan kohdistuvan riskienhallinnan toteuttaminen ja kehittaminen vaatii
muun muassa seuraavien nakokulmien huomioon ottamista:

1. Tietoteknisesta nakokulmasta riskienhallinnan onnistuminen edellyttaa
tietojarjestelmakokonaisuuden ja sen hallinnan pitkdjanteistd suunnittelua, jatkuvaa
kehittdmista ja seurantaa.

2. Organisatorisesta ndakokulmasta riskienhallinnan onnistuminen edellyttdd koko henkiloston
tiedonhallintaa, erityisesti tiedon elinkaarta, tietosuojaa ja tietoturvaa koskevan osaamisen
ja tietoisuuden lisaamista kouluttamalla, ohjeistamalla ja viestimalld sekda yhteisesti
sovittujen kaytantdjen ja ohjeiden noudattamisen valvontaa.

3. Asiakirjahallinnon, arkistotoimen ja tietosuojan nakokulmasta riskienhallinnan onnistuminen
edellyttda, ettd asiakirjojen ja niita vastaavien tietojen sekda henkilotietojen kasittely
arvioidaan ja suunnitellaan palvelukehityksessa alusta alkaen.

Hyva tietosuojan ja tietoturvan taso saavutetaan noudattamalla tiedonhallintapolitiikkaa ja sen
pohjalta laadittuja ohjeita sekd ottamalla kadyttoon erilaisia turvamekanismeja, joita hallitaan
jatkuvan kehittamisen periaatteita noudattaen. Tietosuojariskien hallinta on osa kaupungin
riskienhallintaprosessia. Riskilahtoisyys ohjaa organisaation henkilotietojen kasittelyda ja on osa
rekisterinpitdjien osoitusvelvollisuuden toteuttamista.

Tietosuojaan, tietoturvaan seka tieto- ja viestintateknisiin palveluihin liittyvasta riskienhallinnasta on
ohjeistettu myo6s kaupungin sisdisen valvonnan ja riskienhallinnan ohjeessa.
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3 Tiedonhallinnan vastuut

3.1 Kaupunginhallituksen ja kaupunginjohdon vastuut

Mikkelin  kaupunki on julkisen hallinnon tiedonhallinnasta annetussa laissa tarkoitettu
tiedonhallintayksikké. Mikkelin kaupunginhallitus toimii kaupungin hallintosdannon 69 §:n
mukaisesti tiedonhallintayksikon johtona. Kaupunginhallituksen vastuulla on hallintosdannon
mukaisesti huolehtia hyvan tiedonhallintatavan ja hyvan henkil6tietojen kasittelyn toteuttamisesta
sekd tiedonhallintapolitiikasta. Kaupunginhallitus vastaa vyleiselld tasolla tiedonhallinnan
jarjestamisesta sekd madrittelee tiedonhallintaan liittyvat vastuut ja huolehtii siitd, etta
tiedonhallintalain mukaiset vaatimukset tayttyvat tiedonhallinnassa.

Kaupunginhallitus maaraa hallintosdanndon 69 §:n perusteella asiakirjahallintoa ja arkistotointa
johtavan viranhaltijan ja valitsee hallintosdaannon 56 §&:n perusteella tietosuojavastaavan.

Kaupunginhallitus vastaa hallintosaannén 2 §:n ja 90 §:n mukaisesti sisdisen valvonnan ja
riskienhallinnan jarjestamisesta. Kaupunginhallitus vastaa edelld mainitun nojalla tiedonhallintaan
liittyvan riskienhallinnan, erityisesti tietosuoja- ja tietoturvariskienhallinnan yleisesta jarjestamisesta.

Hallintosaannén 2 §:n mukaisesti kaupunginhallituksen alaisena kaupungin hallintoa, taloutta ja
toimintaa johtaa kaupunginjohtaja, joka omalta osaltaan vastaa kaupunginhallituksen
tiedonhallintaa koskevien paatosten ja linjausten toimeenpanosta kaupungissa.

Kaupunginhallitus ja kaupunginjohtaja, kaupunginjohto sitoutuu tiedonhallinnan jatkuvaan
suunnitteluun, yllapitoon ja kehittdmiseen seka huolehtii viimekadessa resurssoinnin riittavyydesta
ja jatkuvuudesta.

3.2 Toimielinten vastuut

Kaupungin toimielimet vastaavat omalta osaltaan tiedonhallintaan liittyvien tehtavien hoitamisesta,
jotka on sdadetty kunnallisten viranomaisten vastuulle tiedonhallintalaissa tai muissa tiedonhallintaa
koskevissa laeissa. Toimielimet ovat viranomaisen ominaisuudessaan arkistolaissa tarkoitettuja
arkistonmuodostajia ja Euroopan unionin yleisessd tietosuoja-asetuksessa tarkoitettuja
rekisterinpitdjid. Toimielimet vastaavat omassa ja niiden alaisten organisaatioyksikdiden toiminnassa
muodostuvien asiakirjojen ja niitd vastaavien tietojen osalta arkistonmuodostajille kuuluvien
tehtavien hoitamisesta. Toimielimet vastaavat myOs omassa ja niiden alaisten organisaatioyksikoiden
toiminnassa kasiteltdvien henkilotietojen osalta rekisterinpitajille kuuluvien tehtdvien hoitamisesta.

Erityisesti lautakuntien ja liikelaitosten johtokuntien tulee kaupungin hallintosdannén 71 §&:n
mukaisesti vastata alaistensa organisaatioyksikdiden tiedonhallinnan seka asiakirjojen ja niitd
vastaavien tietojen hoitamisesta annettujen maaraysten ja ohjeiden mukaisesti. Lautakuntien ja
liikelaitosten johtokuntien tulee my6s nimeta alaistensa organisaatioyksikoiden tiedonhallinnasta ja
asiakirjahallinnosta vastaavat henkilot. Lautakuntien ja liikelaitosten johtokuntien alaisten
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organisaatioyksikdiden tiedonhallinnan ja asiakirjahallinnon vastuuhenkilot maaraytyvat taman
tiedonhallintapolitiikan mukaisesti, mikali lautakunnat ja liikelaitosten johtokunnat eivat
hallintosaannon perusteella muuta paata.

Lautakuntien ja johtokuntien tulee hallintosdannén 91 §:n mukaisesti vastata omalla toimialallaan
sisdisen valvonnan ja riskienhallinnan jarjestamisestd, toimeenpanon valvonnasta ja
tuloksellisuudesta. Lautakunnat vastaavat taman nojalla myods tietosuojaan ja tietoturvaan liittyvasta
riskienhallinnasta omalla toimialallaan.

Osallisuus- ja  vaikuttamistoimielinten toiminnassa tapahtuvan tiedonhallinnan osalta
tiedonhallintaan liittyvat viranomaisvastuut kuuluvat sille toimielimelle, jonka alaisuuteen osallisuus-
ja vaikuttamistoimielimet organisatorisesti kuuluvat, silloin kun osallisuus- ja vaikuttamistoimielimet
eivat toimi viranomaisina. Osallisuus- ja vaikuttamistoimielinten on noudatettava toiminnassaan
kaupungin tiedonhallintapolitiikkaa.

3.3 Tiedonhallinnan asiantuntija- ja jarjestamisvastuut

Asiakirjahallintoa ja arkistotointa johtavan viranhaltijan vastuulle kuuluu hallintosdaannén 70 §:n
mukaisesti asiakirjahallinnon ja arkistotoimen ohjaaminen ja kehittaminen osana tiedonhallintaa,
arkistonmuodostussuunnitelmien ja tiedonohjaussuunnitelmien hyvaksyminen seka
asiakirjahallinnon ja arkistotoimen koulutuksesta, ohjeistuksesta ja valvonnasta huolehtiminen.
Naiden lisdaksi tama vastaa asiakirjoista, jotka tulee arkistolain nojalla sdilyttaa pysyvasti eli arkistoida
seka kaupungin keskusarkistosta.

Asiakirjahallintoa ja arkistotointa johtavan viranhaltijan tehtaviin kuuluu tdman lisdksi asianhallinnan,
tietoaineistojen sdahkodiseen muotoon muuttamisen ja saatavuuden seka tietoaineistojen
sailyttamisen ohjeistaminen. Asianhallinnan ohjeistamisessa asiakirjahallintoa ja arkistotointa
johtavaa viranhaltijaa avustaa ja tukee asianhallintatiimi silloin, kun asianhallinta tapahtuu kaupungin
asianhallintajarjestelmassa. Silloin, kun asianhallinta tapahtuu muussa kuin
asianhallintajarjestelmassd, ohjeistaa asianhallinnasta kyseisen tietojarjestelman paakayttaja
asiakirjahallintoa ja arkistotointa johtavan viranhaltijan tukemana.

Kaupungin tietohallinnon ja erityisesti tietohallintopaallikon vastuulle kuuluu strategisten tieto- ja
viestintateknisten linjausten muodostaminen ja toteuttaminen, tieto- ja viestintateknisten palvelujen
jarjestamisen ohjaaminen ja niihin liittyva yleinen riskienhallinta seka tietoturvan ja tietosuojan
kehittdminen ja hallinta. Tietohallinnon tehtdvana on ylldpitda tietoturvaan liittyvid ohjeistuksia,
suorittaa tietoturvan valvontaa, seurantaa ja arviointeja, valittda tietoa toimielimille, esimiehille ja
muulle henkildstolle tieto- ja viestintdteknisistd palveluista ja tietoturvallisuudesta seka tarvittaessa
jarjestdaa koulutuksia ja jalkauttaa yhteisid toimintatapoja. Tietohallinnon tietosuojaan ja
tietoturvaan liittyvista vastuista on ohjeistettu myos kaupungin sisaisen valvonnan ja riskienhallinnan
ohjeessa.

Toimielimet ja esimiesviranhaltijat vastaavat naille maaritellyn henkilostéon ja talouteen liittyvan
toimivallan puitteissa siita, ettda niiden alaisilla organisaatioyksikoilla asianhallinta, palvelujen
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tiedonhallinta seka tietoaineistojen sahkdiseen muotoon muuttaminen, saatavuus, sdilyttdminen ja
arkistointi on jarjestetty, ja ettd niiden toteuttamiseen on varattu riittdvat henkildstoresurssit.
Toimielimia ja esimiehia ohjeistavat ja tukevat ndissa tehtdvissa asiakirjahallintoa ja arkistotointa
johtava  viranhaltija, tietojarjestelmien  paakayttajat, tiedonhallintayhteyshenkilot ja
arkistovastaavat.

Toimielimet ja esimiesviranhaltijat vastaavat naille maaritellyn henkildstéon ja talouteen liittyvan
toimivallan puitteissa siitd, ettd niiden alaisilla organisaatioyksikoilla on kaytossa tarpeelliset
tietoturvajarjestelyt, ja ettd tietojarjestelmien tietoturvallisuuteen mukaan lukien henkil6tietojen
suojaan, tietojarjestelmien toimintaan ja  yhteentoimivuuteen sekd tietovarantojen
yhteentoimivuuteen liittyvat seikat on otettu huomioon tietojarjestelmdhankinnoissa ja
tietojarjestelmia koskevissa sopimuksissa. Toimielimida ja esimiehid ohjeistaa ja tukee ndissa
tehtdvissd tietohallinto ja erityisesti tietohallintopaallikko, tietojarjestelmien paakayttajat ja
tiedonhallintayhteyshenkilot. Tietosuojaan liittyvissd asioissa toimielimid ja esimiehid ohjeistaa
tietosuojavastaava.

Toimielimet ja esimiesviranhaltijat vastaavat naille maaritellyn talouteen liittyvan toimivallan
puitteissa siitd, etta niiden alaisilla organisaatioyksikoéilla on kaytdssaan asianmukaiset tyovalineet
tiedonhallintaa koskevien velvollisuuksien toteuttamiseksi.

3.4 Tietosuojavastaavan vastuut ja kaupunkikonsernin tietoturva- ja tietosuojatyéryhma

Tietosuojavastaavan tehtavistd sdaddetdan Euroopan unionin yleinen tietosuoja-asetuksen 39
artiklassa. Tietosuojavastaavan paatehtdviin kuuluu organisaation tietosuojan kehittdminen
riskienhallinnan nakékulmasta ja organisaation tietosuojaosaamisen lisédminen muun muassa
koulutuksia jarjestamalla. Tietosuojavastaava toimii henkilokunnan ja tietosuojavaltuutetun
yhteyshenkiléna. Tietosuojavastaava valvoo kaupunkikonsernissa tapahtuvaa henkil6tietojen
kasittelya ja henkilotietojen suojan toteutumista seka henkilotietojen tarkastuspyyntdihin
vastaamista. Tietosuojavastaavan tehtdvdand on yllapitdd tietosuojaa koskevia ohjeistuksia.
Asiakirjahallintoa ja arkistotointa johtavan viranhaltijan ja tietohallintopaallikén ollessa esteellisia,
valvoo tietosuojavastaava myds muita tiedonhallinnan osa-alueita.

Kaupunkikonsernin tietosuoja- ja tietoturvatyota ohjaa ja kehittaa tietoturva- ja tietosuojatydryhma.
Tietosuojavastaava toimii kaupunkikonsernin tietoturva- ja tietosuojatydoryhman puheenjohtajana.
Tietoturva- ja tietosuojatyoryhmassd on kaupungin tietosuojavastaavan lisdksi edustajat
kaupunginhallituksen méaarittamista organisaatioyksikdista seka konserniyhteisoista.

Organisaatioyksikdiden ja konserniyhteisojen tietoturva- ja tietosuojayhteyshenkildiden vastuulla on
tuntea toimialansa erityispiirteet ja lainsaddanto, seurata niiden kehittymistad ja kommunikoida niista
kaupungin tietohallinnolle sekd erityisesti tietohallintopaallikdlle ja tietosuojavastaavalle.
Yhteyshenkildiden tehtdvdna on valvoa tietosuojan ja tietoturvan toteutumista ja ohjeistuksen
noudattamista seka raportoida mahdollisista poikkeamista ja kehittamistarpeista.
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3.5 Palvelualueiden vastuut ja tiedonhallintaty6ryhma

Palvelualueiden johtavat viranhaltijat vastaavat tiedonhallintapolitiikan ja erityisesti tietosuojaa ja
tietoturvaa koskevien ohjeiden noudattamisesta omassa seka alaistensa organisaatioyksikdiden
toiminnassa.

Palvelualueiden johtavat viranhaltijat vastaavat hallintosddannon 92 §:n perusteella sisdisen
valvonnan ja riskienhallinnan toimeenpanosta ja tuloksellisuudesta palvelualueillaan, ohjeistavat
alaisiaan toimintayksikoitd ja raportoivat kaupunginhallituksen antamien ohjeiden mukaisesti.
Taman nojalla palvelualueiden johtajat vastaavat myos edelld mainituista asioista tiedonhallintaan
liittyvan riskienhallinnan, erityisesti tietosuoja- ja tietoturvariskienhallinnan osalta. Edelld mainittu
vastuu koskee hallintosddannoén perusteella myos liikelaitosten johtajia ja tulosalueiden johtavia
viranhaltijoita.

Tulosalueiden johtavat viranhaltijat ja  tulosyksikbiden esimiehet vastaavat omien
organisaatioyksikdidensa hallussa olevista asiakirjoista riippumatta niiden sailytysajoista ja -tavoista.

Tulosalueilla tulee olla tarpeellinen maara tiedonhallintayhteyshenkil6ita. Tulosalueen johtavat
viranhaltijat nimedvat tiedonhallintayhteyshenkil6t omilta tulosalueiltaan. Niilla palvelualueilla,
joiden alaisilla organisaatioyksikdilla on analogisessa muodossa olevien asiakirjojen sailyttamista
varten lahiarkistoja, tulee olla tarpeellinen maara arkistovastaavia. Tulosalueen johtavat viranhaltijat
nimeavat arkistovastaavat omilta tulosalueiltaan. Tulosalueiden johtavien viranhaltijoiden on
huolehdittava siitd, etta ndaiden nimeamilla tiedonhallintayhteyshenkildilld ja arkistovastaavilla on
kaytettavissdadn tarpeelliset aineelliset ja ajalliset resurssit tiedonhallinnan tehtdvien hoitamiseen.

Kaupungin tiedonhallintaa ohjaa ja kehittda tiedonhallintatydoryhma. Tiedonhallintatydoryhmaan
kuuluu asiakirjahallintoa ja arkistotointa johtava viranhaltija, tietohallintopaallikko, it-arkkitehdit ja
tietosuojavastaava. Tiedonhallintatyéryhma kokoontuu tarvittaessa seka kiinnittda huomiota
tapauskohtaisesti uusien tietojarjestelmien ja sovellusten suunnitteluun ja kayttoonottoon.
Tiedonhallintaty6ryhma VOi kutsua tyoryhman kokouksiin tarpeellisen maaran
tiedonhallintayhteyshenkil6ita seka muita tarpeelliseksi katsomiaan henkil6ita.
Tiedonhallintatydoryhma raportoi toiminnastaan kaupunginjohtajalle tai tdman niin maaratessa
kaupungin johtoryhmalle.

Tiedonhallintayhteyshenkildiden ja arkistovastaavien vastuulla on tuntea toimialansa erityispiirteet
ja lainsdadanto, seurata niiden kehittymistd ja kommunikoida niistd tiedonhallintatyoryhmalle.
Yhteyshenkildiden ja arkistovastaavien tehtdvand on valvoa omalta osaltaan tiedonhallinnan
toimintatapojen ja ohjeiden noudattamista sekd raportoida mahdollisista kehittdmistarpeista.
Arkistovastaavien tehtdviin  kuuluu lisdksi omien organisaatioyksikdiden Idhiarkistoista
huolehtiminen. Tiedonhallintayhteyshenkilona ja arkistovastaavana voi toimia sama henkild, joka
toimii tietoturva- ja tietosuojatyéryhman edustajana.
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3.6 Tietojdrjestelman omistajan ja padkayttdjan vastuut

Tietojarjestelmilla tulee olla yksildidyt omistajat, jotka vastaavat tietojarjestelmien elinkaaren
hallinnasta, tietosuojasta ja tietoturvan toteuttamisesta. Tulosaluejohtajat toimivat laht6kohtaisesti
tietojarjestelmien omistajina paitsi niissa tilanteissa, joissa tulosalueilla on tulosyksik6itda ja on
tarkoituksenmukaista, ettd tietojarjestelman omistajana toimii tulosyksikon esimies. Erityisesta
syysta tietojarjestelman omistajana voi toimia myds tulosyksikdn muu viranhaltija kuin sen esimies,
mikali talla on tarvittavat toimivaltuudet tehda ratkaisuja tietojarjestelman elinkaarta, tietosuojaa tai
tietoturvaa koskevissa asioissa.

Tietojarjestelman omistajan on huolehdittava tietojarjestelmadssa tapahtuvan tietojenkasittelyn
luottamuksellisuudesta, tietojen oikeellisuudesta ja pdasynvalvonnasta seka tuotettava lakisdateiset
seurantaraportit, mikali tallaisia vaaditaan. Omistajan tulee kartoittaa yhteistydssa tietohallinnon,
tietosuojavastaavan seka palvelun- ja jarjestelmatoimittajan kanssa tietojarjestelmaan kohdentuvat
riskitekijat, hairiotilanteiden toimintamallit ja varmistettava toiminnan jatkuvuus. Omistajan on
huolehdittava, etta tietojarjestelmasta on laadittu tietosuoja- ja tietoturvaohjeet tietojarjestelman
kayttajille seka siita, etta kayttajat saavat niihin ja tietojarjestelman kayttoon riittavan koulutuksen.
Tietojarjestelmdn omistajan tietosuojaan ja tietoturvaan liittyvista vastuista on ohjeistettu myds
kaupungin sisdisen valvonnan ja riskienhallinnan ohjeessa.

Tietojarjestelmilla tulee olla yksildidyt paakayttajat, joiden vastuulla on huolehtia tietojarjestelman
kayttooikeuksista, ellei tietojarjestelmaa koskevasta sopimuksesta muuta johdu. Paakayttajalta
edellytetddan hyvaa tietosuoja- ja tietoturvaosaamista. Tietojarjestelman omistaja voi valtuuttaa
tietojarjestelman paakadyttdjan huolehtimaan siita, etta tietojarjestelmalle laaditaan kayttdohjeita,
tietosuoja- ja tietoturvaohjeet ja etta tietojarjestelman kaytosta pidetaan tarvittaessa koulutuksia.
Tietojarjestelmdn omistajan on varattava pdakayttdjalle tarvittavat ajalliset resurssit edelld
mainittujen tehtdvien hoitamiseen. Tietosuoja- ja tietoturvaohjeiden laatimisessa paakayttajia
avustaa ja tukee tietohallinto ja tietosuojavastaava.

3.7 Esimiehen yleiset vastuut

Tulosyksikdiden esimiehet vastaavat hallintosaannén 92 §:n perusteella yksikdidensa riskien
tunnistamisesta, arvioinnista, riskienhallinnan toimenpiteiden toteutuksesta ja toimivuudesta seka
raportoivat kaupunginhallituksen antamien ohjeiden mukaisesti. Taman nojalla tulosyksikdiden
esimiehet vastaavat myos edelld mainituista asioista tiedonhallintaan liittyvan riskienhallinnan,
erityisesti tietosuoja- ja tietoturvariskienhallinnan osalta.

Esimiesten vastuulla on omalta osaltaan huolehtia tydnantajaa koskevien lakisdateisten
tiedonhallintaa, erityisesti tietosuojaa ja tietoturvaa koskevien velvoitteiden toteuttamisesta ja
noudattamisesta. Esimies, ja tietojarjestelmien kayton osalta paakayttajat nain erikseen sovittaessa,
huolehtivat palvelussuhteessa olevien henkildiden riittdvastd perehdytyksestda kaupungin
tiedonhallintakdytanteisiin, erityisesti tietosuoja- ja tietoturvakaytanteisiin varmistaen, etta jokainen
ymmartda niiden merkityksen tyo- ja virkatehtdvissaan. Esimiesten tietosuojaan ja tietoturvaan
liittyvista vastuista on ohjeistettu myds kaupungin sisdisen valvonnan ja riskienhallinnan ohjeessa.
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Henkilostolle ja kaupungin lukuun toimiville on jarjestettava mahdollisuus saada riittavaa koulutusta
tiedonhallintaa, tietojenkasittelya seka asiakirjojen julkisuutta ja salassapitoa koskevista saadoksista,
maarayksista ja tiedonhallintayksikdssa laadituista ohjeista. Esimiehet kartoittavat yksikkénsa
koulutustarpeet koulutus- ja henkilostosuunnitelmaan. Koulutustarpeet tulee esittda joko
henkilostopalveluille tai sille yksikolle, jolta koulutusta tarvitaan, koulutusten jarjestamiseksi.

Esimiehet ja tietojarjestelmien paakayttdjat vastaavat palvelussuhteessa olevien henkildiden
kayttooikeuksista tietojarjestelmiin ja niiden tietosisaltoihin tyo- ja virkatehtavien edellyttamassa
laajuudessa. Esimiesten ja padkdyttdjien vastuulla on myos huolehtia, ettd tyo- ja virkatehtdvien
muutokset huomioidaan tietojarjestelmien kdyttooikeuksissa. Palvelussuhteen paattyessa esimiehen
on huolehdittava, etta palvelussuhteessa olevat henkilot palauttavat kaiken tydnantajalle kuuluvan
omaisuuden. Esimiehen on myods ilmoitettava palvelussuhteen paattymisesta viivytyksetta
tietohallinnolle ja tietojarjestelmien paakayttdjille kayttooikeuksien poistamiseksi tai
inaktivoimiseksi.

Esimiehilta odotetaan esimerkillista ja vastuullista tiedonhallintaan, erityisesti tietosuojaan ja
tietoturvaan liittyvaa kayttaytymista. Esimiehilla on raportointivelvollisuus tietoturvapoikkeamista ja
kehittamistarpeista tietohallintopaallikolle ja tietosuojavastaavalle. Esimiehilla on
raportointivelvollisuus  asiakirjahallintoon ja  arkistotoimeen liittyvistd epdkohdista ja
kehittamistarpeista asiakirjahallintoa ja arkistotointa johtavalle viranhaltijalle.

3.8 Viranhaltijan ja tyontekijan yleiset vastuut

Kaupungin viranhaltijoilla ja tyontekijoilla on vastuu noudattaa hyvaksyttyja tiedonhallintaohjeita
mukaan lukien tietosuoja- ja tietoturvaohjeita sekd huolehtia paivittdisissa tehtavissaan hyvan
tiedonhallintatavan ja hyvdn henkilotietojen kasittelyn kaytanteistd. Viranhaltijoiden ja
tyontekijoiden velvollisuus on suorittaa hyvaksytysti kulloinkin voimassa oleva tietosuoja- tai
tietoturvakoulutus saannoéllisin valiajoin. Viranhaltijoiden ja tyontekijoiden tietoturvaan ja
tietosuojaan liittyvista vastuista on ohjeistettu myos kaupungin sisdisen valvonnan ja riskienhallinnan
ohjeessa.

Viranhaltijat ja tyontekijat ovat vastuussa ndilla kasittelyssa ja hallussa olevista asiakirjoista ja
asiakirjallisista tiedoista sekd niiden kaytettavyyden ja sdilymisen varmistamisesta. Jokaisella
viranhaltijalla ja tyontekijalla on vastuu asiakirjojen ja niitd vastaavien tietojen ohjeiden mukaisesta
kasittelysta ja sailyttdmisesta seka talteenotosta tietojarjestelmiin tai sijoittamisesta arkistotiloihin.
Viranhaltijan ja tyontekijan vastuulla on huolehtia kasittelemansd tiedon oikeellisuudesta,
kaytettavyydestd ja luokittelusta sekd huolehtia, ettd organisaation tiedot ovat asianmukaisesti
kaytettavissd ja tarpeen mukaan suojattuina, mikdli tietojen suojaaminen vaatii toimenpiteitd
viranhaltijalta tai tyontekijalta.

Viranhaltijoilla ja tyontekijoilla on velvollisuus raportoida havaitsemistaan tietoturvapoikkeamista ja
kehittamistarpeista esimiehilleen ja tietohallintoon. Viranhaltijoilla ja tyontekijoilla on velvollisuus
raportoida asiakirjahallintoon ja arkistotoimeen liittyvista epadkohdista ja kehittamistarpeista
esimiehilleen.
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3.9 Tieto- ja viestintdteknisten palvelujen hankintoihin liittyvat vastuut

Mikkelin kaupunki voi ulkoistaa valitsemansa osan tieto- ja viestintateknisesta palvelutuotannosta tai
henkilotietojen kasittelystd sopimusperusteisesti lainsdadannon sallimissa rajoissa. Kaupungin tulee
valita sopimuskumppaneikseen vain sellaisia tiedon ja henkilotietojen kasittelijoita, jotka
noudattavat hyvaa tiedonhallintatapaa ja hyvaa henkilotietojen kasittelytapaa.

Kaupungissa tulee huolehtia sopimuksin siitd, ettd palveluntuottajat jarjestavat palvelut
asianmukaisin seka turvallisin teknisin ja organisatorisin toimenpitein seka tayttavat tietosuoja-
asetuksen vaatimukset henkilotietojen kasittelyssa ja pystyvat huolehtimaan rekisterdidyn
oikeuksien toteutumisesta silloin kun palveluun sisdltyy henkilotietojen kasittelya. Silloin, kun
hankittavaan palveluun sovelletaan tiedonhallintalakia, tulee kaupungin huolehtia sopimuksin siita,
ettd palveluntuottajat jarjestdavat palvelun tietoturvallisuuden ja tietoaineistojen turvallisuuden
tiedonhallintalain edellyttamallad tavalla. Sopimuksin on lisdksi huolehdittava siitd, ettd palvelut
tayttavat muut tiedonhallintalain ja muiden viranomaisten tiedonhallintaa koskevien saadoésten
edellyttamat vaatimukset, silloin kun hankittavaan palveluun naita sovelletaan.

Tieto- ja viestintateknisten palvelujen tietoturvasta, muusta turvallisuudesta, mukaan lukien
henkilotietojen teknisesta suojaamisesta ja niihin liittyvasta ohjeistuksesta vastaavat
palveluntuottajat. Palveluntuottajien tehtdavdna on avustaa tietosuoja- ja tietoturvaohjeiden
laatimisessa ja yllapidossa. Samoin heidan kuuluu raportoida ja tiedottaa merkittavista tietoturvaan
liittyvista poikkeustilanteista ja riskeista palvelun tilaajalle.

Palvelun tilaajan vastuulla on huolehtia, ettd tarjouspyyntoéihin ja sopimuksiin sisallytetdaan Mikkelin
kaupungin tietohallinnon yllapitamat tietosuoja- ja tietoturvavaatimukset taydennettyna palvelua
kdyttavan organisaatioyksikon seka palveluun itseensa mahdollisesti liittyvilla erityisvaatimuksilla.
Lisaksi tarjouspyyntdéihin ja sopimuksiin on sisallytettdava palvelutaso, toiminta hairidtilanteissa ja
vastuunjako koko arvoketjun lapi.

Rekisterinpitdjan vastuulla on huolehtia siitd, etta henkilotietojen kasittely ja kasittelytoimet on
kuvattu sopimuksessa. Tietosuoja tulee huomioida hankintojen suunnitteluvaiheessa silloin, kun
hankinnan kohde sisdltda henkilotietojen kasittelyd. Vaatimukset lisatdaan osaksi tarjouspyyntoa.
Rekisterinpitdja arvioi henkilotietojen kasittelyyn liittyvat riskit ja valitsee teknisen ympariston ja
toimenpiteet halutun tason mukaan.

Asiakirjahallintoon ja arkistotoimeen liittyvat vaatimukset on huomioitava hankinnoissa ja
sopimuksissa silloin, kun palvelussa muodostuu tai siina kasitellaan viranomaisten asiakirjoja tai niita
vastaavia tietoja. Tietojarjestelmissa tulee olla mahdollisuus arkistoitavien tietoaineistojen
arkistointiin tai siirtdmiseen arkistointivaatimukset tayttdviin tietojarjestelmiin ja maaraajan
sailytettdvien asiakirjojen dokumentoituun tuhoamiseen. Asiakirjojen suojaamiseen ja salassapitoon
liittyvat seikat on otettava huomioon tietojarjestelmia ja muita palveluja koskevissa sopimuksissa.

Lokitietojen kerdaaminen, kasittely ja poistaminen on suunniteltava tieto- ja viestintateknisten
palvelujen hankinnoissa ja huomioitava niita koskevissa sopimuksissa.
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4 Tiedonhallinnan kuvaukset, tiedottaminen ja toiminta hairiétilanteissa

4.1 Tiedonhallintamalli

Tiedonhallintalain mukaisesti Mikkelin kaupungin tulee tiedonhallintayksikkona vyllapitda sen
toimintaympariston tiedonhallintaa maarittelevaa ja kuvaavaa tiedonhallintamallia.

Tiedonhallintamallin ~ on  tiedonhallintalain  mukaisesti  sisdllettdva  vahintaan tiedot
toimintaprosessien nimikkeistd, prosesseista vastaavista viranomaisista sekd prosessien sidoksista
muihin prosesseihin, tietovarantojen nimikkeistd, tietovarantojen sidoksista toimintaprosesseihin ja
tietojarjestelmiin sekd yleisen tietosuoja-asetuksen 30 artiklan 1 kohdan mukaisesta selosteen
sisallostd tai, jos selostetta ei tarvitse tietosuojalainsdadanndn mukaan laatia, tietovarannosta
vastaavasta viranomaisesta, tietovarannon kayttotarkoituksesta, keskeisistd tietoryhmista
tietoaineistoissa, tietojen luovutuskohteista ja tietojen sailytysajoista, tietoaineiston arkistoon
siirtamisesta, arkistointitavasta ja arkistopaikasta tai tuhoamisesta, tietojarjestelmien nimikkeistd,
tietojarjestelmasta  vastaavasta  viranomaisesta,  tietojarjestelman  kayttotarkoituksesta,
tietojarjestelman liittymista muihin tietojarjestelmiin ja liittymissa kaytettavista tiedonsiirtotavoista
seka tietoturvallisuustoimenpiteista.

Tietoaineistojen arkistoon siirtaminen, arkistointitapa ja arkistopaikka seka tuhoaminen voidaan
esittda arkistolain mukaisina arkistonmuodostussuunnitelmina tai tiedonohjaussuunnitelmina, jotka
voidaan  koota  osaksi tiedonhallintamallia  sen  arkistonmuodostussuunnitelmaosaksi.
Arkistonmuodostussuunnitelmissa on esitettava arkistolain mukaisesti vahintaan tiedot asiakirjojen
sailytysajoista ja tavoista.

Toimintaprosessien kuvaamiseen voidaan kayttaa kaupungilla kdytdssa olevia tehtavaluokituksia tai
muita tarkoituksenmukaisia prosessikuvauksia. Tiedonhallintamallin
arkistonmuodostussuunnitelmaosaa voidaan kayttda tietojarjestelmien, toimintaprosessien ja
tietovarantojen vilisten sidosten kuvaamiseen.

Tietojarjestelmien omistajuuteen ja padakayttdjyyteen liittyvat tiedot dokumentoidaan
tiedonhallintamallin tietojarjestelmarekisteriosaan.

Tiedonhallintamalliin voidaan lisdtda myods muita, kuin lain vaatimia tietoja, joista on hyotya
tiedonhallinnassa.

Tiedonhallintamallin laatii ja sitd yllapitaa tiedonhallintatyoryhma. Kaupungin esimiehet ja henkilosto
ovat velvollisia antamaan tyéryhmalle sen tarvitsemat valttamattomat tiedot tiedonhallintamallin
yllapitamiseksi ja omalta osaltaan osallistumaan sen laadintaan. Tiedonhallintatyoryhma voi kayttaa
tiedonhallintamallin laatimiseen ja vyllapitoon nakemyksensa mukaan tarkoituksenmukaisinta
menetelmaa tai valinetta.

Tiedonhallintamallin hyvaksyy kaupunginjohtaja. Tiedonhallintamalli on tuotava kaupunginjohtajan
hyvaksyttavaksi vahintdan kerran vuodessa ennen kalenterivuoden paattymista. Mikali
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tiedonhallintamallin  sisdltéon tulee olennaisia muutoksia ennen tata ajankohtaa, tulee
tiedonhallintamalli tuoda kaupunginjohtajan hyvadksyttavaksi tehtyjen muutosten jalkeen.
Kaupunginjohtaja voi ennen tiedonhallintamallin hyvaksymista pyytaa tekemaan siihen tarpeelliseksi
katsomiaan muutoksia.

Tiedonhallintamallin  arkistonmuodostussuunnitelmaosan hyvdksyy ja vahvistaa kayttoéon
asiakirjahallintoa ja arkistotointa johtava viranhaltija.

Tiedonhallintatyoryhma voi tehda tiedonhallintamalliin  muutoksia ilman kaupunginjohtajan
hyvaksyntdd kesken kalenterivuoden, kunhan tiedonhallintamalliin ei lisatd tai siitd ei poisteta
olennaista sisaltoa.

4.2 Tiedonhallinnan muutosvaikutusten arviointi ja tietosuojan vaikutustenarviointi

Tilanteissa, joissa kaupungin toimintaan on tulossa sellaisia hallinnollisia muutoksia tai keskeisten
tietojarjestelmien hankintoja, vaihdoksia taikka kaytosta poistamisia, joilla on olennaista vaikutusta
tiedonhallintaan, tulee tehda tiedonhallinnan muutosvaikutusten arviointi.

Tiedonhallintalain mukaisesti arvioinnissa on tarkasteltava milla tavalla muutokset tulevat
vaikuttamaan tiedonhallinnan vastuisiin, tietoturvallisuusvaatimuksiin ja -toimenpiteisiin,
tietoaineistojen muodostamiseen ja luovutustapoihin, asianhallintaan ja palvelujen tiedonhallintaan
seka asiakirjojen sailyttamiseen, arkistointiin, tuhoamiseen, julkisuuteen, salassapitoon, suojaan ja
tiedonsaantioikeuksiin. Arvioinnissa on otettava huomioon myds tietovarantojen yhteentoimivuus ja
hyédynnettavyys tietoaineistoja muodostettaessa ja kaytettdessa.

Muutosvaikutusten  arvioinnin  tekemisestd  vastaa  hallinnollisesta  muutoksesta  tai
tietojarjestelmamuutoksesta vastuussa olevan organisaatioyksikon esimies. Arvioinnissa apuna
toimii pyydettdessa tiedonhallintatyéryhma. Arvioinnin tekijan on toimitettava arvioinnin tulos
tiedonhallintatyoryhmalle tiedonhallintamalliin ja asiakirjajulkisuuskuvaukseen tehtavien muutosten
toteuttamiseksi.

Tietosuojan vaikutustenarviointi suoritetaan sellaisille henkilotietojen kasittelytoimenpiteille, joiden
suunnitteluvaiheessa ilmenee, ettd toimenpiteisiin liittyy henkilén oikeuksien ja vapauksien kannalta
merkittavia riskeja. Vaikutustenarvioinnin tekemisesta vastaa sen organisaatioyksikon esimies, jonka
toiminnassa henkilotietojen kasittely tapahtuu. Tietosuojan vaikutustenarvioinnit tehdaan
tietosuojavastaavan avustuksella.

4.3 Kuvaus asiakirjajulkisuuden toteuttamiseksi
Tiedonhallintalain mukaisesti Mikkelin kaupungin tulee tiedonhallintayksikkond yllapitaa kuvausta
sen hallinnoimista tietovarannoista ja asiarekisterista julkisuusperiaatteen toteuttamista varten.

Asiakirjajulkisuuskuvaus on julkaistava yleisessa tietoverkossa siltd osin kuin sen tiedot eivat ole
salassa pidettavia.
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Asiakirjajulkisuuskuvauksen on tiedonhallintalain mukaisesti sisdllettava tiedot tietojarjestelmista,
jotka sisaltavat asiarekisteriin tai palvelujen tiedonhallintaan kuuluvia tietoja, asiarekisterin tai
tietojarjestelman sisdltamien tietojen antamisesta paattavasta viranomaisesta ja sen yhteystiedoista
tiedonsaantia koskevan pyynnon esittamiseksi, tietojarjestelmien sisdltamista tietoaineistoista
tietoryhmittdin, hakutekijoista, joilla asiakirjoja on mahdollista hakea teknisesti viranomaisen
asiarekisteristd tai tietojarjestelmistd seka tietoaineistojen saatavuudesta avoimesti teknisen
rajapinnan avulla.

Kuvaukseen voidaan lisdtd my6s muita, kuin lain vaatimia tietoja, joilla on vaikutusta hallinnon
asiakkaiden ja kuntalaisten tietoisuuden lisddmiseen kaupungin hallinnoimista tietovarannoista,
kaupunginarkistosta, tietopalvelusta ja muista vastaavista asioista.

Asiakirjajulkisuuskuvauksen laatii ja sitd yllapitda asiakirjahallintoa ja arkistotointa johtava
viranhaltija. Kaupungin  esimiehet, henkilostd, tietohallintopaallikkd, tietohallinto ja
tietosuojavastaava ovat velvollisia antamaan kuvauksen laatijalle taman tarvitsemat valttamattomat
tiedot kuvauksen yllapitamiseksi ja omalta osaltaan osallistumaan sen laadintaan liittyvaan tyéhon
seka informoimaan kuvauksen vyllapitdjaa hallinnollisista ja tietojarjestelmiin kohdistuvista
muutoksista, joilla on vaikutusta kuvauksen sisaltoon. Kuvauksen laatija ja yllapitdja voi kayttaa sen
laatimiseen ja yllapitoon nakemyksensa mukaan tarkoituksenmukaisinta menetelmaa tai valinetta.

4.4 Tietosuojaselosteet

Euroopan unionin yleisen tietosuoja-asetuksen Ill luvun 1 ja 2 jakson mukaisesti rekisterinpitdjan on
informoitava rekisterdityja henkilotietojen kasittelysta mahdollisimman lapinakyvasti.

Lapindkyvan informoinnin toteuttamiseksi tulee kaupungin palveluista, joissa kasitelldan
henkil6tietoja, laatia ja yllapitda ajantasaisia tietosuojaselosteita, jotka pidetdaan nahtavilla yleisessa
tietoverkossa tai palveluissa itsessaan. Tietosuojaseloste voi olla useamman palvelun yhteinen, mikali
henkilorekisteri jakaantuu useampaan eri tietojarjestelmdan tai manuaaliseen aineistoon.
Tietosuojaselosteen tietosisadllossd on otettava huomioon, mita tietosuoja-asetuksen 12, 13 ja 14
artikloissa sddadetaan. Tietosuojavastaava antaa tarkempia ohjeita tietosuojaselosteiden laadinnasta,
yllapidosta ja tietosisallosta.

Tietosuojaselosteen laatimisesta ja ajan tasalla pitamisestd vastaa palveluprosessin omistaja.

4.5 Tiedonohjaussuunnitelmat

Tietojarjestelmissd, joissa tapahtuu tiedonhallintalaissa tarkoitettua asianhallintaa, tulee pyrkia
ratkaisuihin, joissa niissa kasiteltaville asioille, asiankasittelyvaiheille ja asiakirjoille voidaan asettaa
mahdollisimman ennakollisesti niiden kasittelyyn liittyvia metatietoja, erityisesti asiakirjojen
sdilytysaikoja koskevia metatietoja, joiden avulla asiakirjat ja niita vastaavat tiedot voidaan tuhota
niille asetettujen sdilytysaikojen jalkeen ilman, ettd tama vaatii erityisid toimia kayttdjilta tai
palveluntuottajilta.
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Asiakirjojen tuhoaminen on kuitenkin aina erikseen hyvdksyttava ja dokumentoitava 5.8 luvussa
tarkoitetulla tavalla.

Tietoaineistojen metatietojen ennakollisen maarittelyn mahdollistaminen on pyrittava huomioimaan
myOs muissa tietojarjestelmissd, mikdli se on tarkoituksenmukaista tietojarjestelman kayton
kannalta.

Edelld tarkoitettu asioiden, asiankasittelyvaiheiden ja asiakirjojen metatietojen ennakollinen
maarittely voidaan toteuttaa tiedonohjaussuunnitelmilla. Tiedonohjaussuunnitelmien rakenteessa
on otettava huomioon, mita niistd on erikseen maaratty tai suositettu. Tiedonohjaussuunnitelmissa
toimintaprosessien maarittelyn pohjana tulee mahdollisuuksien mukaan kayttaa jotain suositettua
tai kaytoltdaan vakiintunutta luokitusta.

Tiedonohjaussuunnitelmien laadinnasta ja yllapidosta vastaavat tietojarjestelmien paakayttajat.
Tiedonohjaussuunnitelmien laadinnassa ja yllapidossa pdakayttajia avustaa asiakirjahallintoa ja
arkistotointa johtava viranhaltija, joka myds hyvaksyy ja vahvistaa ne kayttéon.

4.6 Tietotilinpaatos

Kaupunginhallitukselle tulee tuoda vuosittain tilinpaatoskasittelyn yhteydessa tiedoksi
tietotilinpaatods. Tietotilinpaatds on osa tiedolla johtamista ja antaa kokonaiskuvan organisaation
tiedonhallinnan ja tietojenkasittelyn sen hetkisesta tilasta. Raportti on tarkoitettu johdon tyokaluksi
sekda lisddmaan sidosryhmien luottamusta siihen, ettd organisaatio noudattaa hyvaa
tietojenkasittelytapaa henkilotietojen kasittelyssa. Tietotilinpdatosta kaytetdan yhtena keinona
Euroopan unionin yleisen tietosuoja-asetuksen tarkoittaman osoitusvelvollisuuden toteuttamisessa.

Tietotilinpaatokseen kootaan edelliseltd kalenterivuodelta keskeisimmat havainnot, toteutumat ja
arvioinnit yleisesti tiedonhallinnasta, tieto- ja viestintdteknisistd palveluista, tietoturvallisuudesta,
tietosuojasta, tietojenkasittelystd sekd asianhallinnasta, asiakirjahallinnosta ja arkistotoimesta.
Tietotilinpaatoksen kokoaa tietosuojavastaava. Tiedonhallintatydéryhma avustaa tietosuojavastaavaa
tarvittavien tietojen kerdamisessa. Kaupungin esimiehet ja henkil6sto ovat omalta osaltaan velvollisia
avustamaan tietosuojavastaavaa tietotilinpdatoksen kokoamisessa.

4.7 Tiedonhallinnasta tiedottaminen

Mikkelin kaupungin sisdisestd tiedottamisesta tiedonhallinnassa vastaavat asiakirjahallintoa ja
arkistotointa johtava viranhaltija, tiedonhallintayhteyshenkil6t, arkistovastaavat, tietojarjestelmien
omistajat ja paakayttdjat, tietohallinto ja tietosuojavastaava yhteistydssd viestinndn kanssa.
Palvelualueet ja liikelaitokset vastaavat lisdksi tiedon valittamisestd omien organisaatioyksikdidensa
sisalla.

21



MIKKELI

Tieto- ja viestintdteknisen palvelun tai tietojarjestelman operatiivisista ongelmista ja hairidista
tiedottaminen on kaupungin nimedaman omistajan, paakdyttdjan tai sen sopimuksin valtuuttaman
tahon vastuulla.

Ulkoisesta tiedottamisesta vastaa asiakirjahallintoa ja arkistotointa johtava viranhaltija, tietohallinto
ja tietosuojavastaava yhdessa viestinnan kanssa.

4.8 Toiminta hairiotilanteissa

Mikkelin kaupungin toiminta kriisitilanteissa perustuu valmiuslain (1552/2011) mukaiseen
valmiussuunnitteluun.

Mikkelin kaupunginvaltuusto hyvaksyy Sisdisen valvonnan ja riskienhallinnan periaatteet.
Periaatteissa on kuvattu eri toimijoiden tehtdvat ja vastuut sisdisen valvonnan ja riskienhallinnan
jatkuvassa prosessissa. Kaupungin tieto- ja viestintateknisen infrastruktuurin tai tietojarjestelmien
toimintaa, tietoturvaa tai tietosuojaa uhkaavissa tilanteissa vastatoimenpiteet on aloitettava
valittdmasti ja niista on raportoitava tietohallintopaallikélle.

Tietoturva- ja tietosuojarikkomukset kasitellaan tapauskohtaisesti. Tietohallintopaallikélla tai
tietohallinnon sopimuksin valtuuttamalla taholla on oikeus sulkea tietoliikenneyhteys,
tietojarjestelma,  kayttdjatunnus tai laite  uhkatilanteen vahinkojen  minimoimiseksi.
Tietohallintopaallikké informoi asianosaisia suoritetuista toimenpiteistd ja mahdollisista
jatkotoimenpiteistda mahdollisimman pian.

Henkilotietojen tietoturvaloukkauksen sattuessa kaupungin rekisterinpitajilla on ilmoitusvelvollisuus
valvontaviranomaiselle seka rekisterdidylle. Valvontaviranomaiselle tehdaan ilmoitus vyleisen
tietosuoja-asetuksen mukaisesti 72 tunnin kuluessa siita, kun henkilotietojen tietoturvaloukkaus on
tullut ilmi. Rekisterdidylle henkil6tietojen tietoturvaloukkaus ilmoitetaan ilman aiheetonta viivytysta.
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5 Asiakirjahallinnon ja arkistotoimen toimintaohjeet

5.1 Asiakirjahallinnon ja arkistotoimen toimintaohjeiden tarkoitus ja soveltamisala

Tassa alaluvussa annetaan kaupunkia ja sen liikelaitoksia koskevat yleiset maardaykset ja ohjeet
asiakirjahallinnon ja arkistotoimen jarjestamisesta ja suunnitelmallisesta hoidosta. Asiakirjahallintoa
ja arkistotointa johtava viranhaltija voi antaa naitda maarayksia ja ohjeita tdydentavida maarayksia ja
ohjeita.

Asiakirjahallinnon ja arkistotoimen vastuista on maaratty kaupungin hallintosdannon 69-71 §:ssd ja
tiedonhallintapolitiikan 3 luvussa, joiden mukaisesti asiakirjahallinnon ja arkistotoimen
jarjestamisesta vastaa kaupunginhallitus, jonka alaisuudessa sitd johtaa asiakirjahallintoa ja
arkistotointa johtava viranhaltija. Kaupungin toimielimet ovat viranomaisen ominaisuudessaan
arkistolain tarkoittamia arkistonmuodostajia, joille kuuluvia kdytanndén tehtdvia hoitavat
tulosaluejohtajat, tulosyksikdiden esimiehet, tiedonhallintayhteyshenkilét ja arkistovastaavat.
Jokaisella viranhaltijalla ja tyodntekijalla on wvastuu asiakirjahallinnon ja arkistotoimen
toimintaohjeiden noudattamisesta.

Asiakirjahallinnossa ja arkistotoimessa on ndaiden maardysten ja ohjeiden lisaksi huomioitava niita
koskevat ja niihin vaikuttavat sadadokset, maaraykset ja suositukset.

5.2 Asiakirjahallinnon ja arkistotoimen tehtdvat ja tavoitteet

Asiakirjalla tarkoitetaan kirjallisen ja kuvallisen esityksen lisdksi sellaista kdyttonsa vuoksi yhteen
kuuluviksi tarkoitetuista merkeistd muodostuvaa tiettya kohdetta tai asiaa koskevaa viestia, joka on
saatavissa selville vain automaattisen tietojenkasittelyn tai danen- ja kuvantoistolaitteiden taikka
muiden apuvalineiden avulla.

Asiakirjahallinnon ja arkistotoimen piiriin  kuuluvat asiakirjat, jotka ovat saapuneet
arkistonmuodostajalle sen tehtdvien johdosta tai muodostuneet sen toiminnan yhteydessa.

Asiakirjahallinnon ja arkistotoimen tehtavana on asiakirjojen ja asiakirjallisten tietojen sailytysarvon
maadrittely, niiden kdytettavyydesta ja sdilyvyydesta huolehtiminen niiden koko elinkaaren ajan ja
tarpeettoman aineiston tuhoaminen asiakirjoille maariteltyjen sailytysaikojen paattymisen jalkeen.
Edelld mainitun lisdksi arkistotoimen tehtdviin kuuluu arkistoitujen asiakirjojen tietopalvelusta
huolehtiminen. Asiakirjahallinnon ja arkistotoimen tehtdvdna on myos omalta osaltaan varmistaa
asiakirjojen ja asiakirjallisten tietojen todistusvoimaisuus, joka mahdollistetaan huolehtimalla
asiakirjojen ja asiakirjallisten tietojen kaytettavyyden ja sailyvyyden lisdksi niiden alkuperaisyydesta
ja eheydesta.
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Asiakirjahallintoa ja arkistotointa tulee hoitaa siten, etta se:

1. tukee arkistonmuodostajan tehtdvien suorittamista ja julkisuusperiaatteen toteutumista,
2. ottaa huomioon yksityisten ja yhteisdjen oikeusturvan ja tietosuojan,
3. mahdollistaa asiakirjallisen kulttuuriperinnon sailymisen ja sen kdayton tutkimustarkoituksissa.

Asiakirjahallinnon ja arkistotoimen tavoitteiden saavuttaminen edellyttda pitkdjanteista ja huolellista
asiakirjojen ja asiakirjallisten tietojen elinkaaren suunnittelua, elinkaaren vaiheisiin liittyvien
toimenpiteiden toteuttamista ja toiminnan jatkuvaa kehittamistd. Edelld mainittuihin sisaltyy
erityisesti asiakirjojen ja asiakirjallisten tietojen sailytysaikojen maarittely, digitaalisessa muodossa
olevien asiakirjojen suunnitelmallinen rekisterdinti, talteenotto ja sdilyttdminen, analogisessa
muodossa olevien asiakirjojen sadilyttaminen, jarjestaminen, luettelointi ja kuvailu, maaraajan
sailytettdvien asiakirjojen tuhoaminen sekd pysyvasti sailytettavien ja arkistoitavien asiakirjojen ja
asiakirjallisten tietojen siirtdminen kaupunginarkistoon tai tietojarjestelmiin, jotka soveltuvat
tietojen digitaaliseen pitkaaikaissailytykseen.

5.3 Asiakirjojen ja niita vastaavien tietojen sailytysarvon maarittaminen
Asiakirjoille ja niita vastaaville tiedoille tulee maarittaa sailytysarvo seka sadilytysajat ja -tavat.

Sailytysarvon maarittamisessa on otettava huomioon, onko asiakirjoja ja niitd vastaavia tietoja
saadetty pysyvasti sdilytettavaksi tai arkistoitavaksi taikka onko Kansallisarkisto maarannyt niita
arkistoitavaksi arkistolainsaadannon perusteella.

Niille asiakirjoille, joita ei ole saadetty tai maaratty pysyvasti sdilytettavaksi tai arkistoitavaksi, tulee
maaritelld mahdollisimman konkreettiset sailytysajat. Sailytysaikojen maarittamisessa on
tiedonhallintalain mukaisesti otettava huomioon, mita tietoaineistojen sadilytysajoista on erikseen
saadetty tai maaratty, tietoaineistojen alkuperdisen kayttotarpeen mukainen tarpeellisuus
viranomaisen toiminnassa, luonnollisten henkildiden tai oikeushenkildiden etujen, oikeuksien,
velvollisuuksien ja oikeusturvan toteutuminen ja todentaminen, sopimusten tai muiden
yksityisoikeudellisten oikeustoimien oikeusvaikutukset sekd vahingonkorvausoikeudelliset ja
rikosoikeudelliset vanhentumisajat. Maardajan  sailytettdvien asiakirjojen  sailytysaikojen
paattymisen jalkeen asiakirjat ja niitd vastaavat tiedot tulee tuhota niin, etta tietosuoja ja tietoturva
on varmistettu.

Asiakirjojen ja niitd vastaavien tietojen sailytysajat ja -tavat merkitddn tiedonhallintamallin
arkistonmuodostussuunnitelmaosaan. Arkistonmuodostussuunnitelmat laaditaan yhteistyOssa
arkistonmuodostajan alaisen organisaatioyksikon esimiehen, tiedonhallintayhteyshenkil6iden,
arkistovastaavien, tarvittaessa muun henkiloston seka asiakirjahallintoa ja arkistotointa johtavan
viranhaltijan kanssa. Tiedonhallintayhteyshenkilot ja arkistovastaavat vastaavat omien
organisaatioyksikdidensa arkistonmuodostussuunnitelmien laatimisesta ja yllapitamisesta.
Asiakirjahallintoa ja arkistotointa johtava viranhaltija avustaa ja antaa ohjeistusta
arkistonmuodostussuunnitelmien laadinnassa.
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Mikali tietojarjestelmissa on kaytossa tiedonohjaussuunnitelmia, tulee tietojarjestelman sisaltamien
tietoaineistojen osalta sdilytysaikoja koskevat tiedot merkita myos niihin.

Tiedonohjaussuunnitelmia voidaan kayttaa arkistonmuodostussuunnitelmien sijasta tassa alaluvussa
kuvatussa tarkoituksessa.

5.4 Asianhallinta ja palvelujen tiedonhallinta

Mikkelin kaupungin viranomaisille kasiteltavaksi saapuneet tai niiden itsensa laatimat asiakirjat tulee
rekisteroida viipymatta asiarekisteriin. Asiarekisteriin rekisterdiddaan asiaa, asiankasittelya ja
asiakirjoja koskevat tiedot siten kuin tiedonhallintalaissa ja erityislainsaddannossa saadetaan.
Rekisteroitavien tietojen osalta tulee my0Os ottaa huomioon, mita niistd on maaratty tai suositettu.

Asiarekisteri on looginen kokonaisuus, joka muodostuu asianhallintajarjestelmassa, operatiivisissa
tietojarjestelmissa seka osittain myods manuaalisesti kasittelyssa olevista asioista.

Asiarekisterdintiin kdaytetdan ensisijaisesti kaupungin asianhallintajarjestelmaa. Kasittelyyn tulleet tai
otetut asiat avataan asianhallintajarjestelmaan kaupungin kirjaamossa. Kirjaamo rekisterdi ja
tallentaa kaupungille saapuneet asiakirjat asianhallintajarjestelmaan. Mikali asiakirjat saapuvat
suoraan muuhun organisaatioyksikkdon kuin kirjaamoon, tulee asiakirjat vastaanottaneen
organisaatioyksikon rekisteroida ja tallentaa asiakirjat asianhallintajarjestelmaan.
Organisaatioyksikot voivat sopia kaupungin kirjaamon kanssa myo6s toisenlaisesta tyonjaosta.
Viranhaltijoiden ja tyontekijoiden tulee rekisterdida ja tallentaa laatimansa asiakirjat
asianhallintajarjestelmaan niitd koskeville asioille, ellei tyénjaosta asiakirjojen rekisterdinnissa ja
tallentamisessa ole kaupungin kirjaamon kanssa toisin sovittu.

Asianhallintajarjestelmassa  asioiden luokittelussa kaytetddan kaupungin tehtavaluokitusta.
Asianhallintajarjestelman paakayttdja vastaa luokituksen yllapidosta ja kehittamisesta yhdessa
asiakirjahallintoa ja arkistotointa johtavan viranhaltijan kanssa.

Asiarekisterdinti voi tapahtua my®s muussa, kuin asianhallintajarjestelmassa, mikali kaupungilla on
jotain tiettya tehtdvaa tai palvelua varten kaytossa oleva tietojarjestelmd, jota kaytetdan
asiankasittelyyn. Operatiivisen tietojarjestelman kaytto asiarekisterdinnissd on naissa tapauksissa
oltava tarkoituksenmukaista verrattuna asianhallintajarjestelmdn kayttéon. Operatiivisissa
tietojarjestelmissa tapahtuvassa asiarekisterdinnissd asiat avataan ja asiakirjat rekisteroidaan ja
tallennetaan tietojarjestelmdan sen omistavan organisaatioyksikon ohjeiden ja kaytdnteiden
mukaisesti siten, ettd niissd otetaan huomioon asiakirjahallinnon ja arkistotoimen vaatimukset.

Asioiden, asiankasittelyvaiheiden ja asiakirjojen rekisterdinnissa on kaytettdvd mahdollisimman
selkeitd nimedmiskaytantoja ja valtettdva moninkertaista rekisterointia ja tietojen tallentamista.

Asianhallinnan lisaksi muiden kuin asiankasittelyn yhteydessda muodostuvien asiakirjojen ja niita

vastaavien tietojen saatavuudesta on huolehdittava siten kuin tiedonhallintalaissa ja
erityislainsadadannossa saadetaan. Palveluja tuotettaessa muodostuvat asiakirjat ja niitd vastaavat
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tiedot on rekisteroitava viipymatta siten, ettd niiden muodostuminen voidaan jalkikdateen todentaa.
Palvelujen tiedonhallinnassa asiakirjat rekisterdidaan ja tallennetaan tietojarjestelmdan sen
omistavan organisaatioyksikdn ohjeiden ja kaytanteiden mukaisesti siten, ettd niissa otetaan
huomioon asiakirjahallinnon ja arkistotoimen vaatimukset.

5.5 Asiakirjojen ja niita vastaavien tietojen sdilyttaminen

Asiakirjoja ja niitd vastaavia tietoja, jotka ovat muodostuneet 1.1.2022 alkaen, sailytetdan
tiedonhallintalain mukaisesti lahtokohtaisesti sahkdisessa muodossa. Tata ajankohtaa aikaisemmin
muodostuneet asiakirjat ja niitd vastaavat tiedot sailytetdadn siten kuin ne ovat muodostuneet tai
kuten kaupungin arkistonmuodostussuunnitelmissa tai muissa ohjeissa on maaratty, jollei niita
myohemmin muuteta digitaaliseen muotoon.

Digitaalisessa muodossa olevia asiakirjoja sailytetdan I3ahtokohtaisesti niissa kaupungin
tietojarjestelmissd, joissa ne muodostuvat tai joihin ne on tallennettu taikka digitoitu osana
asianhallinnan tai palvelujen tiedonhallinnan toteuttamista. Edellytyksena tietoaineistojen
digitaaliselle sadilyttamiselle on, ettd tietojarjestelmat tayttavat tiedonhallintalain mukaiset
tietoturvallisuusvaatimukset. Mikali tietojarjestelma ei tayta ndita vaatimuksia tai tietojarjestelman
muusta seikasta johtuen asiakirjojen ja niitd vastaavien tietojen luotettava sailyttaminen ei ole
mahdollista, tulee kaupungissa tehda tarvittavat jarjestelyt tietojen siirtamiseksi tietojarjestelmaan,
joka soveltuu kyseisten tietojen digitaaliseen sadilyttamiseen.

Asiankasittelya tai palvelujen tiedonhallintaa varten 1.1.2022 alkaen kaupungille saapuneet tai
kaupungissa muodostetut analogiset asiakirjat tulee digitoida sellaiseen tietojarjestelmaan, jossa
asiakirjaan liittyvaa asiaa kasitelldan. Digitoinnista voidaan poiketa tiedonhallintalaissa saadetyin
perustein. Digitoituja asiakirjoja sailytetdan ensisijaisesti digitaalisessa muodossa. Digitoinnin jalkeen
maardajan sadilytettdavien asiakirjojen analogiset versiot voidaan tuhota tietoturvallisesti, kunhan
ensin niiden luotettavuus ja eheys on varmistettu ja ne on tallennettu tiedonhallintalain mukaiset
tietoturvallisuusvaatimukset tayttavaan tietojarjestelmaan.

Mikali maaraajan sailytettavilla asiakirjoilla on niiden analogisessa muodossa rahallista arvoa, ne ovat
yksityisoikeudellisesti sitovia ja niissa on asiakirjojen todistusvoimaisuuteen vaikuttavia merkintdja,
kuten allekirjoituksia tai jos niilden muuhun luonteeseen liittyvan tekija niin edellyttas, tulee tallaiset
asiakirjat sailyttaa edelleen myds analogisessa muodossa. Asiakirjahallintoa ja arkistotointa johtava
viranhaltija antaa tarkentavia ohjeita digitoitujen asiakirjojen tuhoamisesta.

Asiakirjojen tuhoamisesta on oltava aina erikseen yhteydessa asiakirjahallintoa ja arkistotointa
johtavaan viranhaltijaan, mikali niiden tuhoamisesta ei ole annettu ennakkoon ohjeistusta.

Maaraajan sailytettdvien asiakirjojen analogisia versioita, jotka ovat saapuneet tai muodostuneet

ennen 1.1.2022, ja jotka myohemmin muutetaan digitaaliseen muotoon, ei saa tuhota ennen kuin
asiakirjahallintoa ja arkistotointa johtava viranhaltija on antanut tahan luvan.
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Analogisessa muodossa olevia madrdajan sdilytettdvia asiakirjoja sdilytetddan lahtokohtaisesti
organisaatioyksikoiden lahiarkistotiloissa.

Arkistovastaavien tehtdvana on jarjestaa ja pitda jarjestyksessa organisaatioyksikoidensa lahiarkistot.
Organisaatioyksikon muu henkilosté on velvollinen noudattamaan asiakirjojen jarjestamisessa ja
lahiarkistoon siirtdmisessa arkistovastaavan, organisaatioyksikdn esimiehen seka asiakirjahallintoa ja
arkistotointa johtavan viranhaltian antamia ohjeita. Mikali organisaatioyksikossa on
epdjarjestykseen joutuneita asiakirjoja, on ne jarjestettdva tai palautettava alkuperdiseen
jarjestykseen lahiarkistossa.

5.6 Asiakirjojen ja niita vastaavien tietojen pitkdaikaissailyttaminen ja arkistointi

Asiakirjoja ja niita vastaavia tietoja, jotka ovat muodostuneet 1.1.2022 alkaen ja jotka on saadetty tai
maaratty pysyvasti sailytettavaksi tai arkistoitavaksi, sdilytetdan tiedonhallintalain mukaisesti
lahtokohtaisesti sahkdisessa muodossa, ellei toisin ole sdaddetty tai maaratty. Kansallisarkiston
arkistolain nojalla pysyvasti sadilytettaviksi eli arkistoitaviksi maaraamien digitaalisessa muodossa
olevien asiakirjojen kohdalla on huomioitava, etta tietojarjestelmat, joissa arkistoitavia asiakirjoja
pitkdaikaissailytetaan tai johon ne siirretdaan pitkaaikaissailytysta varten, tayttavat tiedonhallintalain
mukaisten tietoturvallisuusvaatimusten lisaksi viranomaisia koskevat arkistointivaatimukset.

Kansallisarkiston arkistolain nojalla pysyvasti sailytettaviksi eli arkistoitaviksi maaraamia asiakirjoja ja
niitd vastaavia tietoja voidaan sailyttaa yksinomaan digitaalisessa muodossa lahtokohtaisesti
kaupungin asianhallintajarjestelmassa ja sahkdisessa arkistossa taikka muussa viranomaisia koskevat
arkistointivaatimukset  tdyttavissa tietojdrjestelmissa. Muissa kuin edellda  mainituissa
tietojarjestelmissa olevien arkistoitavien asiakirjojen kohdalla tulee tietojarjestelmien kehittamiseen
varattujen maararahojen puitteissa kehittdaa ratkaisuja, joilla arkistoitavaksi maaratyt asiakirjat ja
niitd vastaavat tiedot voidaan siirtad arkistointivaatimukset tadyttdviin tietojarjestelmiin.
Arkistoitavien tietoaineistojen talteenotto sahkdiseen arkistoon tai muuhun arkistointivaatimukset
tayttdvaan tietojarjestelmdin tulee huomioida ja toteuttaa tietojarjestelman elinkaaren
mahdollisimman varhaisessa vaiheessa, mutta viimeistaan silloin, kun tietojarjestelman kaytosta
ollaan luopumassa.

Sahkoiseen arkistoon voidaan tehda my6s muiden kuin arkistoitavaksi maarattyjen tietoaineistojen
siirtoja, jos tietoaineistoihin sisaltyvida asiakirjoja ja niitd vastaavia tietoja tulee sailyttaa
pitkdaikaisesti, ne ovat kaupungille ja sen toiminnalle arvokkaita, niiden alkuperdinen
tietojarjestelma ei tayta tiedonhallintalain mukaisia tietoturvallisuusvaatimuksia tai niihin kohdistuu
saadettyja tai maarattyja erityisvaatimuksia, joiden vuoksi niiden kaytettavyys ja sdilyminen on
erityisesti turvattava.

Asiankasittelya tai palvelujen tiedonhallintaa varten 1.1.2022 alkaen kaupungille saapuneet tai
kaupungissa muodostetut analogiset asiakirjat, jotka on saddetty tai maaratty pysyvasti
sailytettaviksi tai arkistoitaviksi tulee digitoida sellaiseen tietojarjestelmaan, jossa asiakirjaan liittyvaa
asiaa kasitellaan. Digitoinnista voidaan poiketa tiedonhallintalaissa saadetyin edellytyksin. Digitoituja
asiakirjoja sailytetdan ensisijaisesti digitaalisessa muodossa. Digitoinnin jdlkeen pysyvasti
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sdilytettdvien ja arkistoitavien asiakirjojen analogiset versiot voidaan tuhota tietoturvallisesti,
kunhan ensin niiden luotettavuus ja eheys on varmistettu ja ne on tallennettu tiedonhallintalain
mukaiset tietoturvallisuusvaatimukset tdyttavaan tietojarjestelmaan, ellei toisin ole saddetty tai
maaratty.

Mikali pysyvasti sailytettdvilla tai arkistoitavilla asiakirjoilla on niiden analogisessa muodossa
kulttuuriperinnollistd, tutkimuksellista tai rahallista arvoa, ne ovat yksityisoikeudellisesti sitovia ja
niissa on asiakirjojen todistusvoimaisuuteen vaikuttavia merkint6ja, kuten allekirjoituksia tai jos
niiden muuhun luonteeseen liittyvan tekija niin edellyttaa, tulee tallaiset asiakirjat sailyttda edelleen
myos analogisessa muodossa. Asiakirjahallintoa ja arkistotointa johtava viranhaltija antaa tarkentavia
ohjeita digitoitujen asiakirjojen tuhoamisesta.

Asiakirjojen tuhoamisesta on oltava aina erikseen yhteydessa asiakirjahallintoa ja arkistotointa
johtavaan viranhaltijaan, mikali niiden tuhoamisesta ei ole annettu ohjeistusta.

Pysyvasti sailytettavien ja arkistoitavien asiakirjojen analogisia versioita, jotka ovat saapuneet tai
muodostuneet ennen 1.1.2022 tai 1.1.2015 alkaen saapuneita tai muodostuneita pysyvasti
sailytettavien ja arkistoitavien asiakirjojen analogisia versiota, joita ei ole digitoitu
asianhallintajarjestelmaan tai sahkoiseen arkistoon, ja jotka muutetaan myéhemmin digitaaliseen
muotoon, ei saa tuhota.

Mikali edella mainittujen arkistolain nojalla pysyvasti sailytettavien eli arkistoitavien asiakirjojen
analogiset versiot halutaan tuhota niiden digitoinnin jilkeen, on digitoinnissa noudatettava
havittamiseen tahtaavan digitoinnin vaatimuksia, jonka lisdksi analogisten versioiden tuhoamista
varten on anottava tuhoamislupaa Kansallisarkistolta arkistolain mukaisesti. Hakemuksen voi tehda
asiakirjahallintoa ja arkistotointa johtava viranhaltija. Mikali Kansallisarkisto myontaa tuhoamisluvan,
ratkaisee kaupunginhallitus paatdksellaan, tuhotaanko aineistot luvan mukaisesti.

Analogisessa muodossa olevat pysyvasti sadilytettdvat ja arkistoitavat asiakirjat tulee siirtaa
organisaatioyksikdista kaupunginarkistoon, kun organisaatioyksikot eivdat enaa aktiivisesti tarvitse
niita tehtaviensa hoidossa. Organisaatioyksikdiden esimiehet, arkistovastaavat ja asiakirjahallintoa ja
arkistotointa johtava viranhaltija voivat sopia ajankohdasta, jolloin siirto toteutetaan.
Organisaatioyksikdiden hallussa olevia pysyvasti sadilytettdvia ja arkistoitavia asiakirjoja voidaan
sdilyttaa pidempaan yksikoissa, mikali yksikoilla on niihin kohdistuvaa jatkuvaa tarvetta tehtaviensa
hoidossa ja yksikoilla on kaytossaan riittdvan turvalliset Idhiarkistotilat asiakirjojen sdilyttamista
varten.

Kaupunginarkistoon voidaan ottaa sdilytykseen my0Os pitkaaikaisesti sailytettavia asiakirjoja tai
asiakirjoja, jotka ovat kaupungille ja sen toiminnalle arvokkaita, mikali kaupunginarkiston tilat
riittdvat nadiden sailyttdmiseen. Kaupunginarkistoon ei kuitenkaan ldhtokohtaisesti siirretd
sailytettdvaksi alle kymmenen vuotta sdilytettdvia asiakirjoja.

Organisaatioyksikoiden esimiesten, arkistovastaavien tai muiden asiakirjoja kaupunginarkistoon
siirtdvien tahojen tulee ennen siirtoa varmistaa asiakirjahallintoa ja arkistotointa johtavalta

28



MIKKELI

viranhaltijalta, ettda kaupunginarkistolla on mahdollisuus ottaa asiakirjat vastaan ja sopia taman
kanssa siirron kaytannon jarjestelyista.

Asiakirjat tulee siirtdd kaupunginarkistoon valmiiksi jarjestettyind, koteloituina ja nimidityina.
Jarjestamisestd, koteloinnista, nimidinnistd ja siirtdmisestd vastaa luovutuksen tekeva
organisaatioyksikko.

Kaupunginarkistoon siirrettdvistda asiakirjoista laaditaan luovutusluettelo, johon merkitdan
arkistoyksikon tarkkuudella luovutettavat asiakirjat. Luovutusluettelon laatii asiakirjat siirtava
organisaatioyksikko, ja sen hyvaksyy asiakirjahallintoa ja arkistotointa johtava viranhaltija.

5.7 Kaupunginarkisto

Mikkelin kaupunginarkiston tehtavana on sailyttaa kaupungin toiminnassa muodostuneet analogiset
asiakirjat, jotka tulee arkistolain nojalla sailyttdaa pysyvasti eli arkistoida tai erityislainsdadannon
nojalla arkistoida.

Kaupunginarkisto sailyttda Mikkelin kaupungin arkiston lisaksi Mikkelin kaupunkiin liitettyjen kuntien
eli Anttolan kunnan, Haukivuoren kunnan, Mikkelin maalaiskunnan, Ristiinan kunnan ja
Suomenniemen kunnan arkistot sekd Mikkelin seudun terveydenhuollon kuntayhtyman arkiston
hallinnolliset asiakirjat.

Kaupunginarkistoon siirrettyjen ja siella sailytyksessa olevien asiakirjojen jarjestyksen sailymisesta on
huolehdittava, ja niista tulee laatia ja yllapitaa arkistoluetteloita. Arkistoluetteloiden lisdksi tulee,
kaytettavissa olevien henkildstoresurssien puitteissa, laatia arkistokokonaisuuksista kuvailut, joissa
esitetdan tarkemmin arkistokokonaisuuksien tietosisalto.

Mikali kaupunginarkistosta siirretaan lainsaadannén mukaisesti tai sen salliessa asiakirjoja muun
arkistonmuodostajan arkistoon tai arkistoinstituutioon niiden pysyvaa sailyttamista tai arkistointia
varten, tulee asiakirjojen luovuttamisesta laatia luovutusluettelo, johon merkitdaan arkistoyksikon
tarkkuudelle luovutettavat asiakirjat. Luovutusluettelon hyvaksyy asiakirjahallintoa ja arkistotointa
johtava viranhaltija.

Kaupunginarkiston tietopalvelu palvelee kuntalaisia, hallinnon asiakkaita, tutkijoita, yrityksia,
yhteis6ja, kaupungin henkilokuntaa ja muita asiakkaita. Kaupunginarkistossa olevan aineiston
tietopalvelua voi hoitaa muunkin organisaatioyksikon kuin kaupunginarkiston henkil6std, mikali tama
on aineiston ja toiminnan kannalta tarkoituksenmukaista. Kaupunginarkistosta tutkittavaksi tai
tutustuttavaksi annettujen asiakirjojen kasittelyssa on noudatettava kaupunginarkiston antamia
ohjeita.

Kaupunginhallitus huolehtii viimekadessa siitd, ettda kaupunginarkistolla on riittavat aineelliset ja

ajalliset resurssit sekd henkilostoresurssit kaupunginarkiston hoitamiseen ja siella sdilytyksessa
olevien asiakirjojen jarjestamiseen, luettelointiin, kuvailuun ja tietopalvelun tarjoamiseen.
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5.8 Asiakirjojen ja niita vastaavien tietojen tuhoaminen

Maadrdajan sdilytettavat asiakirjat tulee tiedonhallintalain ja arkistolain mukaisesti tuhota viipymatta
tietoturvallisella tavalla sen jalkeen, kun niiden sdilytysaika on paattynyt. Pysyvasti sdilytettdvia tai
arkistoitavia asiakirjoja ei saa tuhota, vaan ne sailytetdan pysyvasti.

Analogisessa muodossa olevat maardajan sailytettavat asiakirjat, jotka ovat salassa pidettavia tai
sisdltavat henkilotietoja, tulee tuhota tietoturvallisesti kayttden kaupungille hankittuja
tuhoamispalveluja tai muita tietoturvallisia tuhoamistapoja.

Analogisessa muodossa olevien maardajan sailytettdvien asiakirjojen tuhoamisesta niiden
sailytysaikojen  paattymisen jdlkeen huolehtivat organisaatioyksikdiden arkistovastaavat.
Kaupunginarkistoon siirrettyjen maaraajan sailytettdavien asiakirjojen tuhoamisesta niiden
sailytysaikojen paattymisen jalkeen huolehtii kaupunginarkiston henkil6sto.

Tuhottavista asiakirjoista tulee laatia havittamisluettelo. Havittamisluettelo laaditaan yli kymmenen
vuotta sadilytettavista asiakirjoista ja kaikista kirjanpidon asiakirjoista. Havittamisluettelon laatii
tuhoamisen suorittanut henkild, jonka tama tai taman tulosalueen johtava viranhaltija hyvaksyy
asiakirjahallintoa ja arkistotointa johtavan viranhaltijan kanssa. Kaupunginarkistosta tuhottavien
maardajan sdilytettavien asiakirjojen havittamisluettelon hyvaksyy asiakirjahallintoa ja arkistotointa
johtava viranhaltija. Havittamisluettelo tai vastaava asiakirja tulee laatia myos digitaalisessa
muodossa olevista asiakirjoista, mikali tietojarjestelmassa ei ole tuhoamistoiminnallisuutta, jossa
havittamisluettelo muodostuu automaattisesta asiakirjojen ja niitd vastaavien tietojen tuhoamisen
yhteydessa.

5.9 Asiakirjojen ja niitd vastaavien tietojen kasittely, suojaaminen ja turvaaminen

Asiakirjoja ja niita vastaavia tietoja on kasiteltava ja sadilytettava siten, ettd ne ovat turvassa
tuhoutumiselta, vahingoittumiselta ja asiattomalta kaytolta. Asiakirjoja ja niitd vastaavia tietoja ei saa
oikeudettomasti havittdaa, ottaa haltuun, vahingoittaa, vaaristdaa tai tehdd muutoin
kayttokelvottomiksi.

Pysyvasti sailytettavat ja arkistoitavat asiakirjat tulee laatia ja tiedot tallentaa pitkaaikaista sailytysta
kestavia materiaaleja ja sdilyvyyden turvaavia menetelmia kayttden. Analogisessa muodossa olevien
arkistoitavien asiakirjojen kohdalla on huomioitava, mitd Kansallisarkisto on arkistolain nojalla
materiaaleista madarannyt. Digitaalisessa muodossa olevien asiakirjojen kohdalla on huomioitava,
mita tiedonhallintalaissa on sdadetty tietoaineistojen turvallisuudesta sekd mitd siitd on erikseen
suositettu. Arkistoitavien digitaalisessa muodossa olevien asiakirjojen kohdalla on lisdksi
huomioitava, mitd Kansallisarkisto on niiden sailyttamisesta arkistolain nojalla maarannyt ja
ohjeistanut.

Kaupungin materiaalihankinnoissa, erityisesti toimistotarvikehankinnoissa on huomioitava, etta

arkistokelpoisia materiaaleja, kuten laatuvaatimukset tayttavaa paperia ja suojakoteloita, on aina
saatavilla.
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Arkistoitavia analogisessa muodossa olevia asiakirjoja tulee sdilyttaa sellaisissa arkistotiloissa, jotka
tayttavat Kansallisarkiston arkistolain nojalla antamat arkistotilamaaraykset. Maaraajan sailytettavia
analogisessa muodossa olevia asiakirjoja tulee sadilyttaa turvallisissa lahiarkistotiloissa, mikali niita ei
siirretd  kaupunginarkiston keskusarkistotiloihin  pitkdaikaissailytettavaksi. Keskusarkistotiloja
rakennettaessa tai korjattaessa on otettava huomioon arkistotilamaaraykset.

Viranomaisten asiakirjat ovat julkisuuslain perusteella lahtokohtaisesti julkisia. Niiden kasittelyssa on
kuitenkin otettava huomioon henkilGtietojen suojaan liittyvat vaatimukset silloin, kun ne sisaltavat
henkil6tietoja. Erityista huolellisuutta on noudatettava kasiteltdessa salassa pidettavia asiakirjoja ja
asiakirjoja, jotka sisaltavat arkaluontoisia henkilGtietoja.

Viranhaltijat, tyontekijat ja luottamushenkil6t eivat saa paljastaa sivullisille salassa pidettavia tietoja,
jotka ndma ovat saaneet tietoonsa tehtaviensa johdosta. Salassapito- ja vaitiolovelvollisuus koskee
myos harjoittelijoita, toimeksiantotehtdvan saaneita tahoja seka luvan tai asianosaisaseman nojalla
salassa pidettavia tietoja saaneita tahoja.

Kaupungin toiminnan jatkumisen seka kulttuuriperinnén ja tutkimuksen kannalta tarkeat
tietoaineistot on turvattava myds poikkeusoloissa. Poikkeusolojen suojaamistarpeita varten
asiakirjat ryhmitellaan kolmeen suojeluluokkaan:

1. | Toiminnan jatkumisen kannalta valttamattomat asiakirjat
2. Il Tutkimuksellisista, juridisista tai taloudellisista syista suojeltavat asiakirjat
3. Il Muut asiakirjat

Analogisessa muodossa olevia asiakirjoja, jotka kuuluvat suojeluluokkaan | tai Il, tulee sailyttaa
arkistotiloissa, jotka tayttavat Kansallisarkiston arkistotilamaaraykset tai niiden on oltava
siirrettavissa tallaisiin tiloihin lyhyelld varoitusajalla poikkeusolojen tullessa voimaan. Digitaalisessa
muodossa olevia asiakirjoja, jotka kuuluvat suojeluluokkaan | tai Il, tulee sailyttda sellaisissa
tietojarjestelmissa, jotka tayttavat tiedonhallintalain mukaiset tietoturvallisuusvaatimukset, jonka
lisaksi tallaisia asiakirjoja sisdltavien tietojarjestelmien vikasietoisuus ja toiminnallinen kaytettavyys
on varmistettava riittavalla testauksella saanndllisesti.
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6 Tietosuojan ja tietoturvan toimintaohjeet

6.1 Tietoturvallisuus viranomaistoiminnassa

Tiedonhallintayksikén ja siind toimivien viranomaisten on huolehdittava, ettd sen omistamien tai
hankkimien tietojarjestelmien ja tietoaineistojen tietoturvallisuus varmistetaan tiedonhallintalain 4
luvun  vaatimusten  mukaisesti. Tietoturvallisuudessa on  huomioitava myds, mita
erityislainsdadadannossa siitd saadetaan.

Tiedonhallintayksikdssa on seurattava toimintaympariston tietoturvallisuuden tilaa ja varmistettava
tietoaineistojen ja tietojarjestelmien tietoturvallisuus seka selvitettava olennaiset tietojenkasittelyyn
kohdistuvat riskit ja mitoitettava tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti.
Toimintaympariston tietoturvallisuuden tilan seurannan ja riskienhallinnan vastuut on maaritelty
luvussa 3.

Tietojarjestelmista vastaavien viranomaisten on huolehdittava, etta toiminnan kannalta olennaisten
tietojarjestelmien vikasietoisuus ja toiminnallinen kaytettavyys testataan riittdvan saannoéllisesti.
Tietojarjestelmat, tietovarantojen tietorakenteet ja niihin liittyva tietojen kasittely on suunniteltava
siten, etta asiakirjojen julkisuus ja salassapito voidaan vaivatta toteuttaa.

Tietojarjestelmista ja tietoaineistoista vastaavien viranomaisten on huolehdittava, etta
tietoaineistojen muuttumattomuus, suojaus teknisiltda ja fyysisiltd vahingoilta, alkuperaisyys,
ajantasaisuus, virheettomyys, saatavuus seka kayttokelpoisuus on varmistettu tarpeellisilla
tietoturvallisuustoimenpiteilla. Lisaksi tietoturvallisuustoimenpitein on varmistettava, etta
tietoaineistojen saatavuutta rajoitetaan vain, jos tiedonsaantia ja kasittelyoikeuksia on laissa
erikseen rajoitettu ja, ettd tietoaineistot voidaan tarvittavilta osin arkistoida. Tietoaineistoja on
kasiteltava ja sailytettava toimitiloissa, jotka ovat tietoaineistojen luottamuksellisuuteen, eheyteen
ja saatavuuteen liittyvien tietoturvallisuusvaatimusten toteuttamiseksi riittavan turvallisia.

Tietojarjestelmistda vastaavien viranomaisten on huolehdittava, ettd tietojarjestelmien
kdyttooikeudet on madritelty siten, ettd ne perustuvat on kayttdjien tehtdviin liittyviin
kayttotarpeisiin. Kayttooikeudet on pidettava ajan tasalla.

Tietojarjestelmistd vastaavien viranomaisten on huolehdittava, etta tietojarjestelmien kaytosta ja
niistd tehtdvista tietojen luovutuksista kerataan tarpeelliset lokitiedot, jos tietojarjestelman kaytto
edellyttdd tunnistautumista tai muuta kirjautumista. Lokitietojen kayttotarkoituksena on
tietojarjestelmissa olevien tietojen kdyton ja luovutuksen seuranta seka tietojarjestelman teknisten
virheiden selvittaminen.

Salassa pidettavien tietojen siirto yleisessa tietoverkossa tulee toteuttaa salattua tai muuten
suojattua tiedonsiirtoyhteytta tai -tapaa kayttamalla. Salassa pidettdvien tietojen vastaanottaja on
myos varmistettava tai tunnistettava riittavan tietoturvallisesti ennen kuin tama padsee
kasittelemaan kyseisia tietoja.
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Tiedonhallintayksikdéssa ~ on  tunnistettava  tehtdvat, joiden suorittaminen edellyttaa
palvelussuhteessa olevilta erityistd luotettavuutta, ja otettava tdma huomioon henkilostén
rekrytoinnissa.

6.2 Tietosuojan ja tietoturvan seuranta

Kaupunkikonsernin tietoturva- ja tietosuojatyoryhmaan nimettyjen edustajien tehtdvana on
raportoida tietoturvaloukkauksista, riskeistad ja kehittamiskohteista viipymatta seka tietohallinnolle
etta tieto- ja viestintateknisten palvelujen tuottajille.

Tieto- ja viestintateknisten palvelujen tuottajien tehtavana on raportoida tietoturvaloukkauksista,
riskeistd ja kehittamiskohteista viipymatta seka tietohallinnolle ettd kaupungin nimedmalle
tietojarjestelman omistajalle tai paakayttajalle.

Tietohallinto yllapitaa kokonaiskuvaa tietoturvasta ja siihen liittyvista riskeista ja raportoi siitda osana
sisdisen tarkastuksen prosessia.

Tietosuojavastaava yllapitaa kokonaiskuvaa tietosuojasta ja siihen liittyvista riskeista ja raportoi siita
osana sisdisen tarkastuksen prosessia.

6.3 Tietosuojan ja tietoturvan arviointi

Tietohallinnon tehtdvdana on arvioida tietoturvaa saannollisesti tietojarjestelmdkohtaisesti ja
kokonaisuutena. Arvioinnit voivat kohdistua seka kaupungin ja sen sidosryhmien etta tieto- ja
viestintateknisten palvelujen palveluntuottajien toimintaan. Arvioinnin kohteena on tietoturvan
kolmen paakasitteen, saatavuuden, eheyden ja luottamuksellisuuden, toteutuminen ja tavoitteena
on tunnistaa niihin liittyvia riskeja ja kehittamiskohteita. Tietohallinto priorisoi arviointikohteet.
Priorisointiperusteena on tietojarjestelman tai palvelun vaikutus kaupungin palvelutuotantoon.

Tietosuojan toteutumisen arviointi lisatddan osaksi sisdisen tarkastuksen toimintaa vuosittain
toteutuvaksi. Tietosuojan vaikutustenarviointien tuloksia kaytetdaan niiden hallintakeinojen
maarittelemisessa, joilla pyritdan pienentdamaan henkilotietojen kasittelyn riskitasoa.

6.4 Tietosuojan ja tietoturvan kehittaminen ja ohjeistaminen

Tietohallinto tarkentaa tietoturvan ja tietosuojan kehittdmisen tavoitteet vuosittain tavoitteiden
pohjalta huomioiden sekd seurannan ettd arviointien tuottaman tiedon. Tietohallinto huomioi

kehittamistavoitteet Mikkelin kaupungin kokonaisarkkitehtuurin kehittdmisen yhteydessa.

Tietohallinto voi antaa naita ohjeita taydentavia ohjeita tietoturvasta seka tieto- ja viestintateknisista
palveluista. Tietosuojavastaava voi antaa naita ohjeita tadydentavia ohjeita tietosuojasta.
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7 Madritelmat ja kdsitteet

Alla esitetdaan nelja taulukkoa tiedonhallintaa koskevista keskeisista maaritelmista ja kasitteista.

Tiedonhallinnan yleiset maaritelmat ja kasitteet

Kuvaus asiakirjajulkisuuden
toteuttamiseksi

Tiedonhallintayksikon ulkoinen kuvaus hallinnon asiakkaille
ja julkiselle yleisolle, joka pitaa sisallaan tiedot
tietojarjestelmistd, jotka sisaltavat asiarekisteriin kuuluvia tai
palvelujen tiedonhallinnan tietoja, tietoaineistojen
antamisesta paattavista viranomaisista ja ndiden
yhteystiedoista, tietoaineistojen tietoryhmista,
hakutekijoista, joilla tietoja voi hakea tietojarjestelmista seka
tieto siita ovatko tietoaineistot saatavilla avoimesti teknisten
rajapintojen avulla.

Koneluettava muoto

Tiedostomuoto, jonka rakenne mahdollistaa sen, etta
ohjelmistot pystyvat helposti yksildimaan, tunnistamaan ja
poimimaan siita tietoaineistoja, yksittaisia tietoja seka niiden
rakenteita.

Tekninen rajapinta

Sahkdisen tietojenvaihdon mahdollistama
tiedonsiirtoratkaisu kahden tai useamman tietojarjestelman
valilla.

Tiedon elinkaari

Tiedon olemassaolon aikaiset vaiheet, joihin kuuluu
tietoaineistojen muodostaminen ja kerdaminen, rekisterdinti
ja talteenotto, sdilyttaminen, jonka yhteydessa tapahtuu
erityisesti tiedon kasittelyd, hyddyntamista, luovuttamista,
suojaamista ja turvaamista, seka arkistointi tai tuhoaminen.

Tiedonhallinnan
muutosvaikutusten arviointi

Hallinnollisten tai tietojarjestelmiin kohdistuvien muutosten
tiedonhallintaan vaikuttavien tekijoiden arviointi.

Tiedonhallinta

Viranomaisen tehtavien hoidossa tai sen muussa
toiminnassa syntyviin tarpeisiin perustuvat toimet ja
tietoturvallisuustoimenpiteet viranomaisen tietoaineistojen,
niiden kasittelyvaiheiden ja tietoaineistoihin sisaltyvien
tietojen hallinnoimiseksi riippumatta tietoaineistojen
tallentamistavasta ja muista kasittelytavoista.

Tiedonhallintayksikko

Viranomaisorganisaatio, jonka tehtdvana on jarjestaa
tiedonhallinta tiedonhallintalain vaatimusten mukaisesti.

Tiedonhallintamalli

Tiedonhallintayksikon sisdainen kuvaus sen tiedonhallinnasta,
joka pitaa sisallaan tiedot organisaation
toimintaprosesseista, tietovarannoista ja niiden
kayttotarkoituksesta, tietoryhmistd, luovutuskohteista ja
sailytysajoista, tietoaineistojen arkistoinnista ja
tuhoamisista, tietojarjestelmista ja niiden
kayttotarkoituksista ja liittymistd,
tietoturvallisuustoimenpiteistd seka vastuuviranomaisista.
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Tiedonhallinnan yleiset maaritelmat ja kasitteet

Tietojarjestelma

Tietojenkasittelylaitteista, ohjelmistoista ja muusta
tietojenkasittelysta koostuva kokonaisjarjestely.

Tietoaineisto

Asiakirjoista ja muista vastaavista tiedoista muodostuva
tiettyyn viranomaisen tehtavaan tai palveluun liittyva
tietokokonaisuus.

Tietovaranto

Viranomaisen tehtavien hoidossa tai muussa toiminnassa
kaytettava tietoaineistoja sisaltava kokonaisuus, jota
kasitellaan tietojarjestelmien avulla tai manuaalisesti.

Yhteentoimivuus

Tietojen hyodyntaminen ja vaihto eri tietojarjestelmien
valilla siten, etta tietojen merkitys ja kdytettavyys sadilyvat.

Asiakirjahallinnon ja arkistotoimen maaritelmat ja kasitteet

Analoginen sadilytysmuoto

Asiakirjan sdilytysmuoto, jossa tietoa sdilytetdaan
moniarvoisessa muodossa, kuten paperiasiakirjoina tai
mikrofilmilla.

Arkistointi

Asiakirjojen ja niita vastaavien tietojen sailyttaminen yleisen
edun mukaisia tarkoituksia, kuten kulttuuriperint6- ja
tutkimustarkoituksia varten niiden sailytysajan paattymisen
jalkeen. Kaikkia asiakirjoja ei arkistoida, vaan arkistointi
perustuu sita koskevaan saantelyyn.

Arkistonmuodostaja

Viranomainen, jonka tehtdavana on jarjestaa arkistotoimi
arkistolain vaatimusten mukaisesti.

Arkistonmuodostussuunnitelma
(AMS)

Arkistonmuodostajan laatima ja yllapitama sisdinen maarays,
jossa maaritellaan vahintaan asiakirjojen sailytysajat ja -
tavat.

Arkistotoimi Organisaation toimi, jonka tehtdvana on varmistaa
asiakirjojen kaytettavyys ja sailyminen, huolehtia
asiakirjoihin liittyvasta tietopalvelusta, maaritelld asiakirjojen
sailytysarvo ja havittaa tarpeeton aineisto.

Asiakirja Kirjallisen ja kuvallisen esityksen lisdksi sellainen kaytténsa

vuoksi yhteen kuuluviksi tarkoitetuista merkeista
muodostuva tietty kohde tai asiaa koskevaa viesti, joka on
saatavissa selville vain automaattisen tietojenkasittelyn tai
danen- ja kuvantoistolaitteiden taikka muiden apuvalineiden
avulla.

Asiakirjahallinto

Organisaation toimi, jonka tehtdvana on asiakirjojen
hallintaprosessien ohjaaminen ja valvonta seka asiakirjojen
elinkaaren vaiheiden toimenpiteiden suorittamisen tehokas
ja systemaattinen ohjaaminen ja valvonta, jotta organisaatio
pystyy toteuttamaan toimintaansa ja palvelemaan
asiakkaitaan tehokkaasti seka huolehtimaan sen
oikeudellisista ja taloudellisista eduista.
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Asiakirjahallinnon ja arkistotoimen maaritelmat ja kasitteet

Asianhallinta Viranomaisen kasittelemien asioiden,
asiankasittelyvaiheiden ja niihin liittyvien asiakirjojen
rekisteréiminen ja kasittelyn ohjaaminen niiden koko
elinkaaren ajan.

Digitaalinen sailytysmuoto Asiakirjan sdilytysmuoto, jossa tieto sailytetdan tasmallisesti
rajattuina arvoina, kuten binaarimuotoisena datana. Dataa
sailytetaan esimerkiksi optisilla tai sshkémagneettisilla
tallennusvdlineilla.

Digitointi Analogisessa muodossa olevien asiakirjojen muuttaminen
digitaaliseen muotoon tahan tarkoitetuilla teknisilla
apuvalineilla.

Pysyva sailyttaminen Asiakirjojen sailyttaminen pysyvasti niiden alkuperaista
kayttotarkoitusta varten. Asiakirjojen pysyvasta
sailyttamisesta saadetaan lailla.

Sadilyttaminen Asiakirjojen sdilyttaminen maardajan niiden alkuperadista
kayttotarkoitusta varten.
Tehtavaluokitus Organisaation lakisdateisten tehtavien seka tuki- ja

yllapitotehtavien hierarkkinen luettelo, jota kdytetadn apuna
toimintaprosessien maarittamiseen seka asioiden ja
asiakirjojen luokitteluun niiden kaytettavyyden
parantamiseksi.

Tiedonohjaussuunnitelma (TOS) Arkistonmuodostussuunnitelman tietojarjestelmassa oleva
ilmentyma. Tiedonohjaussuunnitelman avulla, jota hallitaan
joko tietojarjestelman toiminnallisuuksilla tai erillisella
tiedonohjausjarjestelmalla (TOJ), pystytaan
tietojarjestelmaan maarittelemaan erilaisia
toimintaprosessien ja asiakirjojen metatietoja, kuten
sailytysaikatietoja.

Tuhoaminen Asiakirjojen ja niita vastaavien tietojen havittaminen siten,
ettd niita ei voida enaa kasitella tai palauttaa kasiteltdavaan
muotoon. Tuhoaminen voidaan toteuttaa, sailytysmuodosta
riippuen, esimerkiksi silppuamalla, polttamalla tai
ylikirjoittamalla.

Viranomaisen asiakirja Viranomaisen hallussa oleva asiakirja, jonka viranomainen
tai sen palveluksessa oleva on laatinut taikka asiakirja, joka
on toimitettu viranomaiselle asian kasittelya varten tai
muuten sen toimialaan tai tehtaviin kuuluvassa asiassa seka
asiakirja, joka on laadittu viranomaisen antaman
toimeksiannon johdosta tai, joka on annettu viranomaisen
toimeksiannosta tai muuten sen lukuun toimivalle
toimeksiantotehtavan suorittamista varten.
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Tietosuojan ja tietoturvan maaritelmat ja kasitteet

Anonymisointi

Henkilotietojen kasitteleminen siten, etta tunnistettavuus
poistetaan lopullisesti. Yhdistaminen rekisterdityyn ei taman
jalkeen ole endd mahdollista.

Biometrinen henkilotieto

Luonnollisen henkilon fyysisiin ja fysiologisiin ominaisuuksiin
tai kayttaytymiseen liittyva teknisella kasittelyllad saatu
henkilétieto, esim. sormenjalkitieto, joka mahdollistaa
tunnistamisen tai sen varmistamisen.

Eheys

Tietoturvallisuuden osa-alue, jolla tarkoitetaan sita, etta
tieto on suojattu tahalliselta tai tahattomalta muuttamiselta
siten, etta sen luotettavuus ei vaarannu.

Erityinen henkil6tieto

Erityisia henkilotietoja ovat rotu, etninen alkupera,
poliittinen mielipide, uskonnollinen tai filosofinen vakaumus,
ammattiliiton jasenyys, geneettiset tai biometriset tiedot,
joita kdytetdaan henkilon tunnistamiseksi, terveytta koskevat
tiedot seka luonnollisen henkilon seksuaalista kayttaytymista
ja suuntautumista koskevat tiedot.

Geneettinen henkil6tieto

Luonnollisen henkilon perittyja tai hankittuja geneettisia
ominaisuuksia koskevat henkil6tiedot, jotka on saatu
erityisesti kyseisen luonnollisen henkilén biologisesta
ndytteesta analysoimalla.

Henkilotieto

Kaikki tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkildon liittyvat tiedot. Tunnistettavissa
olevana pidetdan henkil6a, joka voidaan suoraan tai
epasuorasti tunnistaa erityisesti tunnistetietojen, kuten
nimen, sijaintitiedon, verkkotunnistetietojen tai yhden tai
useamman henkil6lle tunnusomaisen fyysisen, fysiologisen,
geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai
sosiaalisen tekijan perusteella.

Henkildtietojen kasittelija

Luonnollinen henkil6 tai oikeushenkil®, viranomainen,
virasto tai muu elin, joka kasittelee henkil6tietoja
rekisterinpitdjan lukuun.

Henkil6tietojen kasittely

Toiminnot, joita kohdistetaan henkil6tietoihin joko
automaattista tietojenkasittelya hyodyntden tai
manuaalisesti. Kasittelya on esimerkiksi henkilotietojen
kerddaminen, tallentaminen, muokkaaminen, haku, kaytto,
luovuttaminen tai saattaminen muutoin saataville,
yhdistaminen, rajoittaminen tai poistaminen.

Henkilotietojen kasittelyn
lainmukaisuus

Henkilotietojen kasittelyn edellytys, joka toteutuu kun
henkil6tietojen kasittelyyn on rekisterdidyn suostumus,
kasittely on maaritelty sopimuksessa, kasittely kuuluu
rekisterinpitdjan lakisaateisten velvoitteiden
noudattamiseen, kasittely on tarpeellista elintarkeiden
etujen suojaamiseksi, kasittely tapahtuu yleista etua
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koskevan tehtava suorittamiseksi tai julkisen vallan
kayttamiseksi taikka jos kasittelyn perusteena on
rekisterinpitdjan oikeutettu etu.

Henkilotietojen kasittelyn
rajoittaminen

Tallennettujen henkilotietojen merkitseminen tarkoituksena
rajoittaa niiden myohempaa kasittelya.

Henkilotietojen
tietoturvaloukkaus

Tietoturvaloukkaus, jonka seurauksena on henkil6tietojen
vahingossa tapahtuva tai lainvastainen kasittely tai paasy
tietoihin.

Henkil6tietojen vastaanottaja

Luonnollinen henkil6 tai oikeushenkil®, viranomainen,
virasto tai muu toimielin, jolle luovutetaan henkilétietoja.

Kolmas osapuoli

Luonnollinen henkil6 tai oikeushenkil®, viranomainen,
virasto tai muu toimielin, jolla on oikeus kasitella
henkil6tietoja suoraan rekisterinpitdjan tai henkilotietojen
kasittelijan valittoman vastuun alaisena.

Kiistamattomyys

Tietoturvallisuuteen liittyva vaatimus siita, etta tietoihin
kohdistetuista toimenpiteista jaa jalki, jota muutoksen tekija
ei voi kiistaa.

Lasten henkilotietojen kasittely

Alle 16-vuotiaiden lasten henkilGtietojen kasittely ei ole
sallittua ilman vanhemman suostumusta. Jasenvaltioilla on
mahdollisuus soveltaa alempaa ikdrajaa, joka voi alimmillaan
olla 13 vuotta.

Luottamuksellisuus

Tietoturvallisuuden osa-alue, jolla tarkoitetaan sita, etta
tieto on vain niiden tahojen kaytettavissa, joilla on siihen
oikeus.

Osoitusvelvollisuus

Rekisterinpitdjan velvollisuus osoittaa, ettad se on
noudattanut henkil6tietojen kasittelyssa
tietosuojaperiaatteita.

Profilointi

Henkilotietojen automaattista kasittelya, jossa arvioidaan
luonnollisen henkildn ominaisuuksia tai ennakoidaan
luonnollisen henkilon eri toimintoihin liittyvia piirteita.

Pseudonymisointi

Henkilotietojen kasittelemista niin, etta tietoja ei voida enaa
suoraan yhdistaa luonnolliseen henkil66n kayttamatta
lisatietoja. Edellyttaa tietojen sdilyttamista erilldan ja sen
varmistamista, ettei yhdistamista luonnolliseen henkiloon
tapahdu.

Rekisteri

Mika tahansa jasenneltya henkilotietoa sisaltava tietojoukko,
josta tiedot ovat saatavilla tietyin perustein.

Rekisterinpitaja

Luonnollinen henkil6 tai oikeushenkil®, viranomainen,
virasto tai muu elin, joka yksin tai yhteistytssa muiden
kanssa maarittelee henkil6tietojen kasittelyn tarkoitukset ja
keinot.

Rekisteroity

Luonnollinen henkild, jonka henkildtietoja kasitellaan.
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Saatavuus

Tietoturvallisuuden osa-alue, jolla tarkoitetaan sita, etta
tieto on kayttokelpoisessa muodossa ja saatavilla silloin, kun
sita tarvitaan.

Sisdanrakennettu ja
oletusarvoinen tietosuoja

Tietosuojaperiaatteiden sisallyttaminen henkil6tietojen
kasittelyn osaksi koko toimintaketjussa. Periaatteiden
huomioiminen kasittelytapojen maarittelyn ja itse kasittelyn
yhteydessa siten, etta varmistetaan kasittelyn vastaavuus
tietosuoja-asetuksen vaatimusten kanssa. Rekisterinpitdjan
tulee toteuttaa tarvittavat tekniset ja organisatoriset
toimenpiteet ja menettelyt, joilla taataan rekisterdityjen
oikeuksien toteutuminen, tietosuoja-asetuksen vaatimusten
toteutuminen koko henkil6tietojen kasittelyn elinkaaren
ajan, maarittelyvaiheesta havitykseen, etta kerataan vain
henkil6tietoja, jotka ovat kayttotarkoituksen mukaan
valttamattomia ja tarpeellisia, etta tietoja ei kerata eika
sailyteta suurempia maaria eika kauemmin kuin on
kayttotarkoituksen mukaan tarpeellista ja, etta
huolehditaan, etta tiedot ovat kaytettavissa asetuksen
mukaisissa rajoissa.

Suostumus

Vapaaehtoinen ja yksiselitteinen tahdonilmaus, jolla
luonnollinen henkild hyvaksyy henkilétietojensa kasittelyn.

Terveystieto

Luonnollisen henkilon fyysiseen tai psyykkiseen terveyteen
liittyvat henkilotiedot, jotka ilmaisevat hdanen
terveydentilaansa.

Tietosuoja

Toimenpiteet, joilla taataan yksityisyydensuoja ja
tietosuojaperiaatteiden toteutuminen henkilotietojen
kasittelyssa.

Tietosuojan vaikutustenarviointi

Suunniteltujen henkilétietojen kasittelytoimien vaikutusten
arviointi tietosuojaan ja yksilén vapauksiin. Jos
kasittelytoimet todennakdisesti aiheuttavat yksilon
oikeuksien ja vapauksien kannalta suuren riskin,
rekisterinpitdajan on ennen kasittelytoimien aloittamista
toteutettava tietosuojan vaikutustenarviointi ja maariteltava
riskienhallinnan toimenpiteet. Valvontaviranomainen tulee
julkaisemaan luettelon kasittelytoimista, jotka vaativat
vaikutustenarvioinnin laatimisen.

Tietosuojan
valvontaviranomainen

Euroopan unionin jasenvaltion yleisen tietosuoja-asetuksen
51 artiklan perusteella perustama riippumaton
viranomainen.

Tietosuojaperiaatteet

Toimenpiteet, joilla taataan henkil6tietojen kasittelyssa
tietojen lainmukaisuus, kohtuullisuus ja lapindkyvyys,
kayttotarkoitussidonnaisuus, tietojen minimointi, sdilytyksen
rajoittaminen, eheys ja luottamuksellisuus seka tasmallisyys.
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Tietosuojaseloste

Asiakirja, joka kuvaa henkilotietojen kasittelyn helposti
ymmarrettavassa ja tiiviissa muodossa. Rekisterinpitdjan
tulee laatia tietosuojaselosteet ja pitda ne yleisesti saatavilla.

Tietosuojavastaava

Tietosuoja-asetuksessa maaritelty rooli, joka
rekisterinpitdjan ja henkilotiedon kasittelijan on
perustettava, jos tietojenkasittelya suorittaa viranomainen
tai julkishallinnon elin pois lukien tuomioistuin,
organisaation ydintehtavat muodostuvat kasittelytoimista,
jotka edellyttavat rekisterdityjen laajamittaista saannoéllista
ja jarjestelmallista seurantaa, organisaation ydintehtavat
muodostuvat kasittelytoimista, jotka kohdistuvat
henkil6tietojen erityisiin tietoryhmiin, rikostuomioihin tai
rikoksia koskeviin tietoihin. Asetus maarittelee myds
tietosuojavastaavan aseman ja toimenkuvan. Yritysryhma
voi nimittda yhden tietosuojavastaavan samoin kuin yksi
tietosuojavastaava voidaan nimittda useampaa viranomaista
tai julkishallinnon elinta varten.

Tietotilinpaatos

Kuvaus, joka on osa tietojohtamista ja antaa kokonaiskuvan
organisaation tietojenkasittelyn ja tiedonhallinnan
nykytilasta. Raportti on tarkoitettu johdon tyokaluksi seka
lisddmaan sidosryhmien luottamusta siihen, etta
organisaatio noudattaa hyvaa tietojenkasittelytapaa
henkil6tietojen kasittelyssa. Tietotilinpaatosta voidaan
kayttaa yhtena keinona tietosuoja-asetuksen
osoitusvelvollisuuden toteuttamisessa.

Tietoturva

Toimenpiteet, joilla taataan tiedon saatavuus,
luottamuksellisuus, eheys ja kiistamattomyys
toimintaymparistOssa. Sisaltda toimenpiteet
tietojenkasittelyn turvaamiseen uhkatekijoilta ja
tietoturvalliset tunnistautumiskaytannot

Tietoturvallisuustoimenpide

Tietoaineistojen saatavuuden, eheyden ja
luottamuksellisuuden varmistava hallinnollinen,
toiminnallinen ja tekninen toimenpide.

Todennus Tietoturvallisuuteen liittyva vaatimus siita, etta kayttaja
voidaan luotettavasti tunnistaa luonnolliseksi henkiloksi tai
oikeushenkiloksi.

Tunnistus Tietoturvallisuuteen liittyva vaatimus siita, etta

tietojarjestelman kayttaja liitetdan kayttajatunnukseen.
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8 Tiedonhallinnan kansalliset toimijat ja keskeiset saddokset

Alla esitetaan taulukko julkisen hallinnon tiedonhallintaa ohjaavista keskeisista kansallisista
toimijoista ja ndiden rooleista.

Tiedonhallinnan kansallinen Rooli
toimija |
Digi- ja vaestotietovirasto Valtiovarainministerion hallinnonalaan kuuluva virasto, joka

edistaa yhteyskunnan digitalisaatiota, turvaa tietojen
saatavuutta ja tarjoaa palveluja asiakkaiden
eldamadntapahtumiin seka tuottaa julkisen hallinnon
tiedonhallintalautakunnalle asiantuntijapalveluita
tiedonhallinnan ja tietoturvallisuuden menettelyjen
kehittamisesta.

Julkisen hallinnon digitaalisen Valtiovarainministerion asettama digitaalisen turvallisuuden
turvallisuuden johtoryhma kehittamistd ja ohjausta tekeva yhteistyo-, valmistelu- ja
(VAHTI) koordinaatioelin.

Julkisen hallinnon Valtiovarainministeriossa toimiva asiantuntijaviranomainen,
tiedonhallintalautakunta joka ohjaa ja valvoo julkisen hallinnon tiedonhallintaa ja

arvioi julkisten toimijoiden tiedonhallintalain mukaisten
velvoitteiden toteutumista ja noudattamista.

Kansallisarkisto Opetus- ja kulttuuriministerion hallinnonalaan kuuluva
virasto, jonka paatehtavana on kansalliseen
kulttuuriperintoon kuuluvien asiakirjojen ja niihin sisaltyvien
tietojen pysyvan sdilymisen ja saatavuuden varmistaminen
seka kayton edistaminen. Toimii arkistoitavien asiakirjojen ja
arkistotoimen asiantuntijaviranomaisena.

Kyberturvallisuuskeskus Liikenne- ja viestintaministerion hallinnonalaan kuuluvassa
Lilkenne- ja viestintavirastossa toimiva keskus, joka tukee,
ohjaa ja valvoo tietoturvallisuutta ja yksityisyyden suojan
toteutumista sahkoisessa viestinnassa.

Tietosuojavaltuutettu ja Oikeusministerion yhteydessa toimiva riippumaton
tietosuojavaltuutetun toimisto tietosuoja-asetuksessa tarkoitettu kansallinen
valvontaviranomainen, joka valvoo tietosuoja-asetuksen
toteutumista luonnollisten henkildiden perusoikeuksien ja
vapauksien suojaamiseksi henkil6tietojen kasittelyssa ja
henkil6tietojen vapaan liikkuvuuden helpottamiseksi
unionissa.
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Alla esitetdan taulukko julkisen hallinnon tiedonhallintaa sdatelevista ja siihen vaikuttavista
keskeisista sdadoksista erityisesti kaupungin nakoékulmasta.

Tiedonhallintaan vaikuttavat keskeiset sdadokset
Arkistolaki (831/1994)

Euroopan unionin direktiivi avoimesta datasta ja julkisen sektorin hallussa olevien tietojen
uudelleenkaytosta (2019/1024)

Euroopan unionin yleinen tietosuoja-asetus (2016/679)

Hallintolaki (434/2003)

Kuntalaki (410/2015)

Laki digitaalisten palvelujen tarjoamisesta (306/2019)

Laki julkisen hallinnon tiedonhallinnasta (906/2019)

Laki sdhkoisen viestinnan palveluista (917/2014)

Laki sahkoisestd asioinnista viranomaistoiminnassa (13/2003)

Laki vahvasta sahkoisesta tunnistamisesta ja sdhkoisistd luottamuspalveluista (617/2009)
Laki viranomaisten toiminnan julkisuudesta (621/1999)

Laki yksityisyyden suojasta tyoelamaéssa (759/2004)

Rikoslaki (39/1889)

Suomen perustuslaki (731/1999)

Tietosuojalaki (1050/2018)
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9 Versiot ja voimaantulo

Alla esitetdaan taulukko taman tiedonhallintapolitiikan versioista ja voimaantulosta.

Versio | Sisiltd

6.4.2018 Luonnos. Esitelldan seudun tietosuojatyéryhmalle 5/2018.

29.8.2018 Lisatty liitteet: kasitteet ja maaritelmat. Poistettu linkit lainsaadantoon.
Johtoryhmakasittelyyn 3.9.2018. YT-neuvottelukunta 12.9.2018.

9.10.2018 Ei tekstimuutoksia. Kaupunginhallituksen 15.10.2018 kasittelyyn.

1.2.2021 Muutettu versio luonnoksesta tietoturva- ja tietosuojapolitiikasta
tiedonhallintapolitiikaksi esitetty tietosuojavastaavalle.

16.2.2021 Luonnos tiedonhallintapolitiikasta annettu tietohallinnon kommentoitavaksi.

26.3.2021 Luonnos tiedonhallintapolitiikasta annettu hallintojohtajan, talousjohtajan, HR-
paallikon ja viestintapaallikon kommentoitavaksi.

7.5.2021 Luonnos tiedonhallintapolitiikasta annettu paaluottamusmiesten ja
tyosuojeluvaltuutettujen kommentoitavaksi.

9.11.2022 Luonnos tiedonhallintapolitiikasta kasitelty YT-neuvottelukunnassa.

21.11.2022 Tiedonhallintapolitiikka kasitelty kaupunginhallituksessa.
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